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Kapitel 1

Einleitung

Zur automatischenVeri�k ation und Validierung von Programmenund Systemenben•otigt man Ver-
fahren, die bei Eingabe einesProgramms und einer zugeh•origen Spezi�k ation entscheiden, ob das
Programm dieseSpezi�k ation erf•ullt. Dazu sagt allerdings der erste Satz von Rice, dassesunent-
scheidbar ist, ob die Funktion, die von einer Turingmaschine M berechnet wird, einenicht-triviale
Eigenschaft P hat. Nicht-trivial bedeutet dabei, dassP weder die leere Menge noch die Menge
aller Funktionen ist. Ein Spezialfall diesesSatzesist die Unentscheidbarkeit des Halteproblems.
Und daraus folgt auch, dassdasVeri�k ationsproblem f•ur beliebigeProgrammeunentscheidbar ist.

Es gibt jedoch e�zien te Veri�k ations-Verfahren f•ur endliche oder eingeschr•ankte Systeme
und Programmklassen.[CGP00, Esp97]. Allerdings gibt es viele sicherheitskritische Programme,
die diese Einschr•ankungen nicht erf•ullen. Auch sie k•onnen analysiert werden, wenn man nicht-
vollst•andigeVerfahren zul•asst.Man verlangt, dassdieseAnalyseverfahren niemalsein fehlerhaftes
Programm als korrekt ansehen,es ist aber zul•assig,korrekte Programme abzulehnen(einseitiger
Irrtum). Auf dieseWeisekann immer noch eine gro�e Menge von Programmen analysisert und
ihre Korrektheit veri�ziert werden.

Graphisch ist dieseArt des einseitigen Irrtums, auch •Uberapproximation genannt, in Abbil-
dung 1.1 dargestellt.
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Abbildung 1.1: Einseitiger Irrtum

In der VorlesungwerdengrundlegendeVerfahrenzur Programmanalyse,wie Daten
ussanalyse,
abstrakte Interpretation und (falls die Zeit noch reicht) Typsystemevorgestellt und ihre Anwen-
dung verdeutlicht. Neben der Anwendung solcher Verfahren zur Veri�k ation und Validierung von
Programmen, ist ein wichtiges (und sogardas urspr•ungliche) Einsatzgebiet die automatische Op-
timierung von Programmen durch Compiler.

In den letzten Jahren gab esauf dem Gebiet der Programmanalyseeine regeForschungst•atig-
keit. Daher wird sich ein Teil diesesSkripts mit neuerenErgebnissen,auch aus dem Bereich der
Analyse nebenl•au�ger Systemebesch•aftigen.

Ziel aller vorgestellter Methoden ist dabei die automatische Analyse von Programmen und
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6 KAPITEL 1. EINLEITUNG

Systemen, die allein durch die Analyse des Programmtextes und nicht durch Ausf•uhrung des
Programms erfolgt. Daher nennt man dieseVerfahren oft auch statische Analyse, im Gegensatz
zur Laufzeit-Analyse von Programmen. Es geht uns allein um die semantische Analyse von Pro-
grammen, v.a. in Hinblick auf deren Korrektheit, die Laufzeit-Komplexit •at bzw. E�zienz eines
Algorithm us wird im weiteren nicht betrachtet. Ebensowenig besch•aftigt sich diesesSkript mit der
Laufzeit-Analyse, z.B. dem Testenoder dem Erstellen von Benchmarks.

Anwendungsm•oglichkeiten der vorgestellten Techniken sind die automatische Optimierung bei
der Programm•ubersetzung(Compilerbau), indem beispielsweisedie wiederholte Berechnung von
Ausdr•ucken vermieden wird oder toter Code entfernt wird. Des weiteren �nden dieseTechniken
bei der Programmveri�k ation Anwendung, ein klassischesBeispiel ist der Java Bytecode Veri�er.
Vielversprechend ist auch der Einsatz f•ur die Analyse reaktiver und nebenl•au�ger System, wie
beispielsweiseNetzwerk-Protokolle, bei denender wechselseitigeAusschlussoder die korrekte (und
geheime) •Ubertragung von Daten gew•ahrleistet werden soll.

DiesesSkript basiert in Teilen auf [NNH99]. An Mathematik ben•otigt man vor allem Grundla-
genwissen•uber partielle Ordnungen und Fixpunkttheorie (sieheAnhang B). Desweiteren werden
wir im allgemeinendie Semantik [Win93] der verwendeten Programmiersprachen de�nieren, um
Beweise•uber die Korrektheit der verwendetenVerfahren f•uhren zu k•onnen.

Eine Analysetechnik, auf die im Rahmen dieser Vorlesung nicht eingegangenwird, ist die
sogenannte Constraint-basierte Analyse. Informationen dar•uber �nden sich in [NNH99].

Bitte schicken Sie Kommentare und Berichte •uber entdeckte Fehler und Ungenauigkeiten an
Barbara K•onig (koenigba@fmi.uni-stuttgart.de ).



Kapitel 2

Notation

Mengen: Mit f a j P(a)g bezeichnen wir, wie •ublich, die Mengealler Elemente a, die die Bedin-
gung P erf•ullen.

Mit N = f 0; 1; 2; : : :g bezeichnenwir die nat•urlichenZahlenmit Null, mit Z = f : : : ; � 2; � 1; 0; 1;
2; : : :g die ganzenZahlen und mit R die Mengealler reellen Zahlen.

P(A) bezeichnet die Potenzmenge,d.h. die Mengealler Teilmengen,einer MengeA. Beispiels-
weisegilt

P(f a;b;cg) = f; ; f ag; f bg; f cg; f a;bg; f a; cg; f b;cg; f a;b;cgg:

Funktionen: Sei f : A ! B eine Funktion. Eine solche Funktion kann auch als Menge von
Paaren f (a; f (a)) j a 2 Ag � A � B aufgefasstwerden. Vor allem wenn A endlich ist, kann man
die Funktion f so explizit angeben. Um zu zeigen,dasses sich dabei um eine Funktion handelt,
schreiben wir manchmal auch [a1 7! f (a1); : : : ; an 7! f (an )], falls A = f a1; : : : ; an g.

Mit A ! B wird gelegentlich die Mengealler Funktionen, die von A nach B abbilden, bezeich-
net.

Falls f : A ! B eine Funktion ist und a 2 A, b 2 B gilt, so bezeichnen wir mit f [a 7! b] eine
Funktion, die auf allen Werten aus A|abgesehen von a|mit f identisch ist. Au�erdem wird a
auf b abgebildet. D.h.

(f [a 7! b])(a0) =
�

f (a0) falls a0 6= a
b sonst

Mit f : A 99KB bezeichnen wir eine partielle Funktion, die nicht notwendigerweiseauf jedem
Element von A de�niert ist.

Listen: Sei A eine Menge, dann bezeichnen wir mit A � die Menge aller Listen (oder auch Se-
quenzen•uber A). Eine Liste l 2 A � schreiben wir a1 : : : an oder auch [a1; : : : ; an ], f•ur den Fall, dass
die Elemente klar voneinanderabgetrennt werdensollen.Mit � bezeichnen die Konkatenation von
Listen. Des weiteren ben•otigen wir folgendepartielle Funktionen auf Listen:

�rst : A � 99KA �rst (a1 : : : an ) = a1

rest: A � 99KA � rest(a1a2 : : : an ) = a2 : : : an

! : A � � Nnf 0g 99KA (a1 : : : ai � 1ai ai +1 : : : an )!i = ai

[ 7! ] : A � � Nnf 0g � A ! A � (a1 : : : ai � 1ai ai +1 : : : an )[i 7! b] = a1 : : : ai � 1bai +1 : : : an

7



8 KAPITEL 2. NOTATION

Op eratoren: Sei 
 : A � A ! A ein assoziativer und kommutativ er Operator. Die \gro�e"
Variante

N
diesesOperators wird auf verschiedeneArten und Weisengebraucht:

nO

i =1

ai = a1 
 : : : 
 an

O

i 2 I

ai = ai 1 
 : : : 
 ai n falls I = f i 1; : : : ; i n g

O
f a1; : : : ; an g = a1 
 : : : 
 an

Zum Beispiel:

[
f A i j i 2 f 1; : : : ; ngg =

[

i 2f 1;::: ;n g

A i =
n[

i =1

A i = A1 [ : : : [ An :

Im Laufe des Skript werden h•au�g die Operatoren t (Supremum) und u (In�m um) benutzt
(sieheAnhang B).

Programme und Variablen belegungen: Ein Tupel der Form hS; � i steht im folgenden f•ur
ein Programmst•uck S mit Variablenbelegung � (siehe Anhang A). Programme sind zumeist in
Schreibmaschinenschrift gesetzt.

Schlussregeln: Typregeln oder andereSchlussregelwerden zumeist in der Form

P
Q

angegeben. Dies bedeutet, wenn die Vorbedingung (oder Pr•amisse)P erf•ullt ist, dann kann man
daraus die Folgerung Q ziehen.Beispielsweisek•onnte man schreiben:

x : int y : int
x + y : int

Das heisst, falls beideAusdr•ucke x und y den Typ int (In teger) haben, sohat auch x + y den Typ
int .



Kapitel 3

Daten
ussanalyse

Daten
ussanalyse besch•aftigt sich damit, den \Fluss" von Daten durch ein Programm zu verfol-
gen. Die daraus gewonnenenInformationen k•onnen beispielsweisevon einem Compiler zur Pro-
grammoptimierung eingesetztwerden,etwa um unn•utze Befehlezu entfernen oder die wiederholte
Berechnung komplexerAusdr•ucke zu vermeiden.Die Ergebnisseder Daten
ussanalysem•ussenda-
bei nicht immer ganz exakt sein, das Verfahren darf sich aber immer nur in eine Richtung irren.
D.h., esist erlaubt, Daten zu liefern, die dazu f•uhren, dassein •uber
 •ussigerBefehl nicht gestrichen
wird, esdarf jedoch auf keinenFall ein Befehl, der Ein
uss auf den weiteren Programmablauf hat,
gestrichen werden.

Es gibt sehr viele verschiedeneArten von Daten
ussanalyse, einige davon werden wir im fol-
gendenkennenlernen.Diese Analysen haben jedoch gemeinsameEigenschaften, so dassman sie
unter dem Oberbegri� der monotonenFrameworks zusammenfassenkann. Im Rahmen diesermo-
notonen Frameworks kann man auch ein allgemeinesVerfahren angeben, das das Ergebnis einer
Daten
ussanalyse bestimmt (Worklist-Algorithm us).

Das folgendeKapitel basiert im wesentlichen auf [NNH99].

3.1 Beispiel: Analyse verf •ugbarer Ausdr •ucke

Wir beginnenmit einemkleinenBeispielund analysierenfolgendesunten angegebenesProgrammst•uck
S. Die eckigen Klammern mit hochgestellten Zahlen bezeichnen dabei die einzelnenProgramm-
bl•ocke, die wir durchnumieren, um besserauf sie verweisenzu k•onnen.

[x:=a+b]1; [y:=a*b ]2;while [y>a+b]3 do [a:=a+1]4; [x:=a+b]5 od; [z:=x ]6

DiesesProgramm kann auch graphisch als Daten
ussdiagramm dargestellt werden, das be-
schreibt, in welcher Reihenfolgedie einzelnenBl •ocke durchlaufen werden k•onnen. In diesemFall
sieht das aus wie in Abbildung 3.1. Alternativ zur graphischen Notation kann man diesesDia-
gramm auch durch einesogenannte Flussrelation 
ow (S) = f (1; 2); (2; 3); (3; 4); (4; 5); (5; 3); (3; 6)g
beschreiben, die der Kantenmengedes abgebildeten Graphen entspricht. Die Tatsache, dassder
•Ubergang vom Block 3 aus von der Belegung von a, b und y abh•angt, wird hier einfach ver-
nachl•assigt. (Siehe auch die obigen Aussagen •uber einseitigen Irrtum.) Au�erdem bezeichnet
init (S) = 1 den initialen Block und �nal (S) = f 6g die Menge der �nalen Bl •ocke (hier gibt es
nur einen �nalen Block).

Wir wollen nun f•ur den Eingang und Ausgang jedesBlocks folgendeMengebestimmen:

Die Mengealler arithmetischen Ausdr•ucke, die auf auf allen Pfaden bis zu diesemPro-
grammpunkt bereits berechnet wurden und nicht zwischendurch modi�ziert wurden.

In unseremBeispiel steht der Ausdruck a+b am Eingang zum Block 1 nicht zur Verf•ugung,
da er noch nicht berechnet wurde, wohl aber am Eingang zu Block 2. Am Ausgang zu Block 4

9



10 KAPITEL 3. DATENFLUSSANAL YSE

[x:=a+b]1 [y:=a*b ]2

[a:=a+1]4

yes [y>a+b]3 no

[z:=x ]6[x:=a+b]5

Abbildung 3.1: Ein Daten
ussdiagramm

und Eingang zu Block 5 steht er allerdings auch nicht zur Verf•ugung, da in Block 4 die Variable a
ver•andert wurde. Insgesamt erwarten wir das Ergebnis in Tabelle 3.1, kennen aber noch kein
automatisches Verfahren zu seiner Berechnung. Dabei bezeichnen AE� (`) und AE� (`) die Menge
der verf•ugbaren Ausdr•ucke (available expressions)am Eingang bzw. AusgangdesBlocks `.

` AE� (`) AE� (`)
1 ; f a+bg
2 f a+bg f a+b, a*bg
3 f a+bg f a+bg
4 f a+bg ;
5 ; f a+bg
6 f a+bg f a+bg

Tabelle 3.1: Gew•unschtes Ergebnis der Analyse verf•ugbarer Ausdr•ucke

Da also der Ausdruck a+b am Eingang zu Block 3 auf jeden Fall verf•ugbar ist, k•onnte ein
Compiler den Maschinencode, in den das Programm •ubersetzt wird, dadurch optimieren, dasser
die Ausdruck a+b bei seinerBerechnung in Block 1 bzw. 6 in einemeigenenRegisterzwischenspei-
chert, so dassder Ausdruck in Block 3 nicht neu berechnet werden muss. In Block 5 darf jedoch
aufgrund der vorher statt�ndenden Zuweisung an die Variable a nicht der zwischengespeicherte
Wert verwendet werden.

Um Tabelle 3.1 aus dem Programm S herausrechnen zu k•onnen, de�nieren wir zun•achst, wel-
che Ausdr•ucke am Ende einesBlocks ` entfernt (kill (`)) und welche hinzugef•ugt (gen(`)) werden
m•ussen.Dabei gehenwir von der Syntax und Semantik von While -Programmen aus, wie sie in
Anhang A de�niert wird. Insbesonderegibt es dabei drei Typen von Bl •ocken: Zuweisungsbl•ocke
der Form [x:= a]` , skip-Anweisungender Form [skip ]` und Boole'sche Ausdr•ucke [b]` . Des wei-
teren bezeichnen AExp � , die Menge aller nicht-trivialen arithmetischen Ausdr•ucke, die in dem
untersuchten Programmst•uck S vorkommen, AExp (a) die arithmetischen Ausdr•ucke und Var (a)
die Variablen die in einem Ausdruck a 2 AExp � vorkommen. Mit blocks(S) bezeichnet man die
Mengeder in S vorkommendenBl•ocke.

kill (`) =
�

f a0 2 AExp � j x 2 Var (a0)g falls [x:= a]` 2 blocks(S)
; sonst

gen(`) =

8
<

:

f a0 2 AExp (a) j x 62Var (a0)g falls [x:= a]` 2 blocks(S)
; falls [skip ]` 2 blocks(S)
AExp (b) falls [b]` 2 blocks(S)
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In unseremFall sehendie Werte von kill (`) und gen(`) aus wie in Tabelle 3.2.

` kill (`) gen(`)
1 ; f a+bg
2 ; f a*bg
3 ; f a+bg
4 f a+b,a*b,a+1 g ;
5 ; f a+bg
6 ; ;

Tabelle 3.2: kill (`) und gen(`)

Allgemein kann man die MengenAE� (`) und AE� (`) durch ein Gleichungssystembeschreiben.
Dabei werden f•ur AE� (`) die (Ausgangs-)Analyseergebnissealler Vorg•angerbl•ocke mit Hilfe eines
Schnitts zusammengefasst.Der Schnitt muss verwendet werden, da wir ja nach den Ausdr•ucken
suchen, die auf allen Pfaden bereits berechnet wurden. Die Menge AE� (`) bestimmt man, indem
man aus AE� (`) die Ausdr•ucke der Menge kill (`) entfernt und die Ausdr•ucke der Menge gen(`)
hinzuf•ugt.

AE� (`) =
�

; falls ` = init (S)T
f AE� (`0) j (`0; `) 2 
ow (S)g sonst

AE� (`) = AE� (`)nkill (`) [ gen(`):

Insgesamt erh•alt man folgendeGleichungen:

AE� (1) = ;

AE� (2) = AE� (1)

AE� (3) = AE� (2) \ AE� (5)

AE� (4) = AE� (3)

AE� (5) = AE� (4)

AE� (6) = AE� (3)

AE� (1) = AE� (1) [ f a + bg

AE� (2) = AE� (2) [ f a � bg

AE� (3) = AE� (3) [ f a + bg

AE� (4) = AE� (4)nf a + b; a � b; a + 1g

AE� (5) = AE� (5) [ f a + bg

AE� (6) = AE� (6)

Da wir von m•oglichst vielen Ausdr•ucken wissen wollen, dass sie verf•ugbar sind, suchen wir
nach der gr•o�ten L•osung diesesGleichungssystemsin Bezug auf Inklusion. Allerdings ist dieses
Gleichungssystemin gewissemSinne \rekursiv" und man kann es nicht direkt durch Einsetzen
l•osen.

Aufgab e 3.1.1 Betrachten Sie folgendesProgrammst•uck:

[x:=a+b]1;while [true ]2 do [skip ]3 od

Das zugeh•orige Gleichungssystemzur Analyse verf•ugbarer Ausdr•ucke besitzt mehrere L•osungen.
BestimmenSiedie kleinste und die gr•o�te L•osungund untersuchenSie,welcheder beidenL•osungen
mehr Information •uber das Programm liefert.

L •osungsv orschlag: Wir erhalten folgendesGleichungssystem:

AE� (1) = ;

AE� (2) = AE� (1) \ AE� (3)

AE� (3) = AE� (2)

AE� (1) = AE� (1) [ f a + bg

AE� (2) = AE� (2)

AE� (3) = AE� (3)
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Durch Umformen erh•alt man:

AE� (1) = ;

AE� (1) = f a + bg

AE� (2) = AE� (2) = AE� (3) = AE� (3)

Wir k•onnen nun alle Menge in der untersten Zeile entweder mit ; oder mit f a + bg belegen.In
beidenF•allen erh•alt man eineL•osungdesGleichungssystems.Die zweite L•osungist allerdings viel
informativ er, da sie aussagt,dassder Ausdruck a + b am Eingang und Ausgangzu Block 2 und 3
zur Verf•ugung steht, was auch der Fall ist. Wir sind daher an der gr•o�ten L•osunginteressiert. 2

Man kann obigesGleichungssystemauch als Funktion F : P(AExp � )12 ! P(AExp � )12 auf-
fassen,wobei

F (N1; : : : ; N6; X 1; : : : ; X 6) = (; ; X 1; X 2 \ X 5; X 3; X 4; X 3;

N1 [ f a + bg; N2 [ f a � bg; N3 [ f a + bg;

N4nf a + b; a � b; a + 1g; N5 [ f a + bg; N6)

analog zu den oben angegebenenGleichungen. Wir suchen nun den gr•o�ten Fixpunkt von F . Wir
wissen,dassF monoton ist, d.h., aus1 (X 1; : : : ; X 6; N1; : : : ; N6) v (X 0

1; : : : ; X 0
6; N 0

1; : : : ; N 0
6) folgt

F (N1; : : : ; N6; X 1; : : : ; X 6) v F (N 0
1; : : : ; N 0

6; X 0
1; : : : ; X 0

6). Au�erdem ist bekannt dassdie Ordnung
v auf P(AExp � )12 die DescendingChain Condition erf•ullt, denn P(AExp � )12 ist eine endliche
Menge. Daraus folgt mit Hilfe der Fixpunkts •atze (siehe Anhang B), dass der gr•o�te Fixpunkt
durch iterierte Anwendung von F auf AExp �

12 erreicht werden kann. Es ist zu beachten, dassin
unseremBeispiel AExp � = f a + b; a � b; a + 1g gilt. Man erh•alte folgendeSequenzvon Tupeln:

F 0 (AExp �
12 ) = AExp �

12

F 1 (AExp �
12 ) = (; ; AExp � ; AExp � ; AExp � ; AExp � ; AExp � ; AExp � ; AExp � ; AExp � ; ; ; AExp � ; AExp � )

F 2 (AExp �
12 ) = (; ; AExp � ; AExp � ; AExp � ; ; ; AExp � ; f a + bg; AExp � ; AExp � ; ; ; AExp � ; AExp � )

F 3 (AExp �
12 ) = (; ; f a + bg; AExp � ; AExp � ; ; ; AExp � ; f a + bg; AExp � ; AExp � ; ; ; f a + bg; AExp � )

F 4 (AExp �
12 ) = (; ; f a + bg; f a + bg; AExp � ; ; ; AExp � ; f a + bg; f a + b; a � bg; AExp � ; ; ; f a + bg; AExp � )

F 5 (AExp �
12 ) = (; ; f a + bg; f a + bg; AExp � ; ; ; AExp � ; f a + bg; f a + b; a � bg; f a + bg; ; ; f a + bg; AExp � )

F 6 (AExp �
12 ) = (; ; f a + bg; f a + bg; f a + bg; ; ; f a + bg; f a + bg; f a + b; a � bg; f a + bg; ; ; f a + bg; AExp � )

F 7 (AExp �
12 ) = (; ; f a + bg; f a + bg; f a + bg; ; ; f a + bg; f a + bg; f a + b; a � bg; f a + bg; ; ; f a + bg; f a + bg)

F 8 (AExp �
12 ) = (; ; f a + bg; f a + bg; f a + bg; ; ; f a + bg; f a + bg; f a + b; a � bg; f a + bg; ; ; f a + bg; f a + bg)

Wir habendamit denFixpunkt erreicht, der genaudenWerten in Tabelle3.1entspricht. Au�er-
dem ist, wie wir sp•ater noch sehenwerden,in diesemFall dasErgebnisgleich den MengenAE� und
AE� , die •uber alle Pfade zu einem Block de�niert wurden. Die obige Art der Fixpunktb erechnung
ist allerdings relativ ine�zien t, wir werden sp•ater ein schnelleresVerfahren kennenlernen.

Aufgab e 3.1.2 F•uhren Sie eine Analyse der verf•ugbaren Ausdr•ucke f•ur folgendesProgramm
durch.

[x:=(a-b)*a ]1;
[x:=x+1 ]2;
if [x> 0]3

then
while [(a-b) > 0]4 do

[b:=b+1]5;
[x:=a-b ]6

1Dabei ist die Ordn ung auf P (AExp )12 komponentenweise de�niert, d.h., (X 1 ; : : : ; X 6 ; N 1 ; : : : ; N 6 ) v
(X 0

1 ; : : : ; X 0
6 ; N 0

1 ; : : : ; N 0
6 ) steht hier f•ur X 1 � X 0

1 ; : : : ; X 6 � X 0
6 ; N 1 � N 0

1 ; : : : ; N 6 � N 0
6 .
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od
else [skip ]7

fi

Aufgab e 3.1.3 Bestimmen Sieein While -Programm mit einemBlock [x:= a]` , sodassder arith-
metische Ausdruck vor jedem Eintritt in diesenBlock bereits berechnet wurde und sich seitdem
nicht ver•andert hat, dies von der Analyse aber nicht erkannt wird.

L •osungsv orschlag: Ein Beispiel f•ur einen solchen Fall ist folgendesProgramm:

[x:=a+b]1;
if [x=a+b]3

then [skip ]3

else [a:=a+1]4

fi;
[y:=a+b]5

2

3.2 Monotone Framew orks zur Daten
ussanalyse

3.2.1 Grundlegende De�nitionen

Im vorherigenAbschnitt haben wir eineVorw•arts-Analyse kennengelernt, bei der die einemBlock
zugeordneteMengevon Ausdr•ucken ausden Mengender Vorg•anger-Blocks berechnet wurde. Dies
lag daran, dasswir an der VergangenheiteinesBlocks interessiert waren. Ist man jedoch an der
Zukunft einesBlocks interessiert, d.h. an allen Pfaden, die von diesemBlock aus m•oglich sind, so
mussman einesogenannte R•uckw•arts-Analysedurchf•uhren. Desweiteren haben wir im vorherigen
Beispiel den Schnitt verwendet, weil wir nur an solchen Informationen interessiert waren, die auf
jedenFall f•ur alle Pfadegelten.Weil dasAnalyseergebnisumsogenauerwurde, je gr•o�er die Menge
war, haben wir nach dem gr•o�ten Fixpunkt gesucht. Das ist durch die Verwendung des Schnitts
bedingt. Manchmal ist man allerdings auch daran interessiert, ob es m•oglicherweise einen Pfad
gibt, der eine bestimmte Eigenschaft hat. In diesemFall verwendet man die Vereinigung und ist
am kleinsten Fixpunkt interessiert.

Im folgendenwerden wir Beispielef•ur solche Analysen kennenlernen,zun•achst sind wir jedoch
an einemallgemeinenFramework interessiert, in dem man solche Analysen zusammenfassenkann.

Ein Bestandteile der vorhergehendenAnalyse waren die Teilmengen von AExp � , d.h., die
Mengenverf•ugbarer Ausdr•ucke, zusammenmit Vereinigungund Schnitt. DiesesSystemvon Men-
gen nennt man auch den Property Space. Auch wenn Mengen als Datentyp daf•ur recht geeignet
erscheinen,wollen wir sp•ater den Bl•ocken einesProgrammsauch andereElemente zuordnen,daher
werden im folgendennicht mehr •uber Systemevon Mengen,sondern,allgemeiner, •uber vollst•andi-
ge Verb•ande reden. Zudem fordern wir, dass die dem Verband zugrundeliegendeOrdnung die
Ascendingbzw. die DescendingChain Condition erf•ullt.

Ein zweiter Bestandteil waren Transferfunktionen, die beschrieben, wie das Analyseergebnis
durch die Passagedurch einen Block ver•andert wird. Bisher hatten diese Funktionen die Form
f ` (AE) = AEnkill (`) [ gen(`). Des weiteren sind dieseFunktionen nat•urlicherweisemonoton, d.h.,
aus AE � AE0 folgt f ` (AE) � f ` (AE0).

De�nition 3.2.1 (Monotoner Framew ork) Ein monotoner Framework (L; F ) bestehtaus ei-
nem vollst•andigenVerband L (auch Property Spacegenannt), dessenSupremumsoperator (kleinste
obere Schranke) mit t bezeichnetwird. Des weiteren ist F eine Mengevon monotonenFunktionen
von L nach L, die die Identit •at enth•alt und die unter Funktionskomposition abgeschlossenist.
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Die partielle Ordnung desVerbandeshat in diesemZusammenhangfolgendeBedeutung: falls
a und b zwei Analyseergebnissesind und esgilt a v b, dann ist a genauer(oder auch besser)als b.

F•ur die konkrete Analyse eines Programms, ben•otigt man noch zus•atzliche Komponenten,
insbesondereden Flussgraph und die Transferfunktionen f•ur jeden Block.

De�nition 3.2.2 (Instanz eines monotonen Framew orks) Die Instanz einesmonotonenFra-
meworks (L; F ) ist ein Tupel (L; F ; Lab ; F; E ; �; f � ), dessenKomponenten Lab ; F; E ; �; f � folgende
Bedeutunghaben:

� Lab ist eine endliche Mengevon Labels

� F � Lab � Lab ist die Flussrelation

� E � Lab ist eine Mengevon sogenannten extremalen Labels

� � 2 L ist der Wert, der jedem extremalen Label zugeordnet wird

� f � bildet jedesLabel ` 2 Lab auf eine Funktion f ` 2 F ab.

In dem Beispiel aus Abschnitt 3.1 sehendieseKomponenten folgenderma�en aus:

� Der vollst•andigeVerband L ist P(AExp � ), d.h., die Potenzmenge,der in dem Programm S
vorkommendenarithmetischen Ausdr•ucke.

Bei der Bestimmung der partiellen Ordnung m•ussenwir vorsichtig sein. In diesemFall wird
das Analyse-Ergebnisimmer ungenauer,je kleiner die Mengewird. Daher verwendenwir �
als partielle Ordnung.

� Als Funktionsraum F k•onnte man z.B. die Mengealler monotonen Funktionen der Form

f f : L ! L j 9lk ; lg 2 L : f (l ) = lnlk [ lgg:

verwenden.

Alternativ k•onnte man die Mengealler monotonen Funktionen auf L verwenden.

� Lab steht in unseremBeispiel f•ur die Menge aller im betrachteten Programm S vorkom-
mendenLabels.

� F•ur die Flussrelation gilt F = 
ow (S).

� Die extremalen Labels sind die Labels, bei denen die Analyse beginnt, in diesemFall das
initiale Label, esgilt also E = f init (S)g.

� In dieserAnalyse wird dem initialen Label der Wert � = ; zugeordnet,da noch keine vorbe-
rechneten arithmetischen Ausdr•ucke zur Verf•ugung stehen.

� Die Funktion f � ordnet jedem Label die (Transfer-)Funktion 2 f ` : L ! L zu mit f ` (l ) =
lnkill (`) [ gen(`).

Das eigentliche Ergebnis der Daten
ussanalyse, A� (`) und A� (`) f•ur jeden Block ` wird dann
folgenderma�en bestimmt: A� ; A� : Lab � ! L sind die kleinste L•osungdes folgendenGleichungs-
systems:

A� (`) =
G

f A� (`0) j (`0; `) 2 F g t � `
E (3.1)

wobei � `
E =

�
� falls ` 2 E
? sonst

A� (`) = f ` (A� (`)) (3.2)
2Transferfunktionen hei�en manchmal auch Filterfunktionen (b ei Bedingungs-Bl •ocken) bzw. Abstract Assi-

gnments (b ei Zuweisungsbl•ocken). Diese Begri�en wurden so in der Vorlesung \Grundlagen der Softwarezuverl •assig-
keit" verwendet.
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Wir betrachten nun das Beispiel aus Abschnitt 3.1 und k•onnen zeigen,dass es eine Instanz
einesmonotonen Frameworks ist. Allerdings m•ussenwir an einer Stelle aufpassen:bei dem Bei-
spiel haben wir die verschiedenenDaten
 •ussemit Hilfe einesSchnitts zusammengefasst.In obiger
De�nition ist ein Supremum erforderlich. Dies ist jedoch kein Widerspruch, da der Schnitt dasSu-
premum der Relation \ � " ist, w•ahrend die Vereinigung das Supremum von \ � " ist. Wir m•ussen
nur alle Operatoren sozusagen\umdrehen" und immer dort, wo t steht, \ einsetzen.Damit ist
die kleinste L•osung bez•uglich � die gr•o�te L•osung bez•uglich � , und damit genau das, was wir
ben•otigen.

Die obigen Gleichungen (3.1) und (3.2) werden formal als Fixpunktgleichungen aufgefasst.
Wenn ein Programm m Labels enth•alt, dann kann man aufbauend auf den obigen Gleichungen
eine Funktion F : L 2m ! L 2m bestimmen, wie es in Abschnitt 3.1 beschrieben ist. Als Ordnung
v 0 auf L 2m de�niert man dabei

(l1; : : : ; l2m ) v 0 (l0
1; : : : ; l0

2m ) ( ) l1 v l0
1; : : : ; l2m v l0

2m :

Die Fixpunkte von F entsprechen dann genauden L•osungendesGleichungssystems.

Satz 3.2.3 Das oben angegebeneFrameworkf•ur dasBeispiel ausAbschnitt 3.1 ist monoton. Dabei
gilt t = \ .

Beweis:

� Wir zeigenzun•achst, dassjedesf 2 F monoton ist. Sei l � l0, dann gilt f (l ) = lnlk [ lg �
l0nlk [ lg = f (l0).

� Au�erdem enth•alt F die Identit •at, man mussnur lk = lg = ; setzen.

� Die Menge F sind auch abgeschlossenunter Funktionsverkn•upfung. Seien f ; f 0 2 F zwei
Funktionen mit f (l ) = lnlk [ lg und f 0(l ) = lnl0

k [ l0
g. Dann gilt:

(f � f 0)( l ) = f (f 0(l )) = f (lnl0
k [ l0

g) = (lnl0
k [ l0

g)nlk [ lg = (lnl0
k )nlk [ l0

gnlk [ lg
= ln(l0

k [ lk ) [ l0
gnlk [ lg:

Falls wir also l00
k = l0

k [ lk und l00
g = l0

gnlk [ lg setzen,soerhalten wir eineFunktion f 00= f � f 0

mit f 00(l ) = lnl00
k [ l00

g , f•ur die f 002 F gilt.

2

Im folgendenwerden wir einige weitere Beispielef•ur monotone Frameworks kennenlernen.

3.2.2 Analyse der Reichweite von Zuweisungen

DieseAnalyse wird auch mit Reaching De�nitions Analysis bezeichnet.
Wir wollen f•ur jeden Block des Programms und f•ur jede Variable alle Stellen bestimmen, an

denen dieser Variable zuletzt ein Wert zugewiesenworden sein k•onnte. Dabei soll das Analyse-
ergebniseine Menge von Tupeln der Form (x; `) sein, was bedeutet, das die letzte Zuweisung an
die Variable x im Block ` erfolgt sein k•onnte. Gibt es mehrere Bl•ocke, an denen der Variable x
zuletzt ein Wert zugewiesenworden sein k•onnte, beispielsweisedie Bl•ocke ` und `0, so muss das
Analyseergebnisbeide Paare (x; `) und (x; `0) enthalten. Falls bisher noch keine Zuweisung an x
stattgefunden haben k•onnte, so enth•alt die Mengedas Element (x; ?).

Wir verwendendaher als Verband L = P(Var � � (Lab � [ f ?g)), wobei Var � und Lab � die in
dem betrachteten Programm vorkommendenVariablen bzw. Labels sind.

Die Frage ist nun, wie die Ordnung auf den Verbandselementen aussehensoll? Verwendenwir
wieder, wie bei der Analyse von verf•ugbaren Ausdr•ucken (Abschnitt 3.1) die Ordnung � und
damit \ als Supremumsoperation? Im jetzigen Fall wollen wir die Information •uber alle Pfade
sammeln,die einenBlock erreichen. Das heisstwir wollen wissen,ob esm•oglicherweiseeinenPfad
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gibt, der diesenBlock erreicht, wobei auf diesemPfad der Variable x zuletzt im Block ` ein Wert
zugewiesenwurde. In diesemFall sollte das Analyseergebnisdas Paar (x; `) enthalten. Es k•onnte
jedoch auch anderePfade geben, auf denenx in einemanderenBlock zuletzt ein Wert zugewiesen
wurde oder auf denen x noch gar kein Wert zugewiesenwurde. Informationen •uber diesePfade
sollten sich auch im Analyseergebniswiderspiegeln. Auf jeden Fall verwenden wir als Ordnung
diesmal die •ubliche Mengeninklusion \ � ", womit wir dann [ als Supremum erhalten. In diesem
Fall ist das Analyseergebnisauch umso ungenauer,je gr•o�er die betrachtete Menge ist.

Wir benutzen dieselbe Flussrelation wie im vorherigen Beispiel und setzen E = f init (S)g,
F = 
ow (S), wobei S das betrachtete Programm ist. D.h., es handelt sich auch hier um eine
Vorw•arts-Analyse. Der initiale Analysewert ist � = f (x; ?) j x 2 Var (S)g. Dabei ist Var (S) die
Mengealler im Programm S vorkommendenVariablen.

Des weiteren verwenden wir dieselben Typen von Transferfunktionen, d.h., zu jeden Label `
gibt esMengenkill (`) und gen(`), die den Elementen entsprechen, den gel•oscht bzw. hinzugef•ugt
werden sollen. In unseremjetzigen Beispiel sehendieseFunktionen folgenderma�en aus:

kill (`) =
�

f (x; ?)g [ f (x; `0) j `0 2 Lab � g falls [x:=a ]` 2 blocks(S)
; sonst

gen(`) =
�

f (x; `)g falls [x:=a ]` 2 blocks(S)
; sonst

Und damit ergibt sich f•ur die Transferfunktionen:

f ` (l ) = lnkill (`) [ gen(`);

wobei l 2 P(Var � � (Lab � [ f ?g)).
Eine m•ogliche Anwendung der Analyse der Reichweite von Zuweisungen ist die Zuordnung

von Bl•ocken, die einer Variable einenWert zuweisen,zu Bl •ocken, die dieseVariable benutzen. Hier
gibt esOptimierungsm•oglichkeiten, z.B. die Eliminierung von totem Code, die erfolgenkann, wenn
einer Variable x in einem Block ` ein Wert zugewiesenwird, das Tupel (x; `) aber niemals in dem
AnalyseergebniseinesBlocks auftaucht, in dem dieseVariable x benutzt wird. In diesemFall ist
der Block ` •uber
 •ussigund kann entfernt werden.

Aufgab e 3.2.4 Betrachten Sie folgendesProgrammst•uck:

[x:=0 ]1; [x:=3 ]2;if [x=y]3 then [y:=3 ]4 else [y:=5 ]5 fi; [y:=x ]6

F•uhren SieeineAnalyse der Reichweite von Zuweisungenausund argumentieren Siemit Hilfe die-
sesAnalyse-Ergebnisses,welche AnweisungendesProgramms toter Code sind und daher entfernt
werden k•onnen.

Allgemein kann man mit dieser Methode toten Code (oder zumindest einen Teil des toten
Codes) folgenderma�en identi�zieren: falls [y:=b ]`

0
in dem Programm vorkommt und f•ur jeden

Block der Form [x:=a ]` mit y 2 AExp (a) und f•ur jeden Block der Form [b]` mit y 2 AExp (b)
gilt: (y; `0) 62A� (`), dann kann [y:=b ]`

0
entfernt werden, ohne dasssich an dem Programmablauf

etwas •andert. In diesemFall wird y n•amlich de�niert, aber anschlie�end nicht verwendet. Falls
die Ausgabe desProgramms in y stehenkann, dann mussnat•urlich noch darauf geachtet werden,
dass(y; `0) nicht in A� (`) f•ur �nale Bl•ocke ` vorkommt.

Aufgab e 3.2.5 F•uhren Sie eine Analyse der Reichweite von Zuweisungenauf folgendem Pro-
gramm durch, das die Fakult •at von dem in Variable x gespeicherten Wert bestimmt:

[y := x]1;
[z := 1]2;
while [y>1]3 do

[z := z*y ]4
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[y := y-1 ]5

od;
[y:=0 ]6

3.2.3 Analyse leb endiger Variablen

In [NNH99] wird dieseAnalyse als Live Variables Analysis bezeichnet.
Eine Variable heisst lebendig am Ausgang einesBlocks, wenn eseinen Pfad von diesemBlock

zu einem anderen Block gibt, der diese Variable in einer Bedingung oder auf der rechten Seite
einer Zuweisung benutzt, ohne dass die Variable vorher neu de�niert wird. Die Analyse soll zu
jedemBlock bestimmen,welche Variablen am AusgangdiesesBlocks m•oglicherweiselebendigsind.
Diese Information kann einem Compiler wiederum zur Optimierung dienen. Falls ein Block die
Form [x:=a ]` hat, die Variable x am Ausgang diesesBlocks jedoch nicht lebendig ist, so kann
dieserBlock entfernt werden (•ahnlich wie in Abschnitt 3.2.2).

Der Verband L ist hier relativ einfach zu bestimmen: wir verwenden einfach die Menge aller
Mengen von im Programm vorkommendenVariablen, d.h., L = P(Var � ). Da es reicht, dassdie
jeweilige Variable in einem Pfad verwendet wird, vereinigen wir die Information •uber alle Pfade
und verwenden� als Ordnung und damit [ als Supremumsoperation.

Eines ist jedoch anders: wir wollen in diesem Fall Aussagen •uber die Zukunft eines Blocks
` machen, dazu m•ussenwir r•uckw•arts alle Pfade von den Endzust•anden zum Block ` verfolgen
und Informationen dar•uber aufsammeln, welche Variablen verwendet werden. Wir setzendaher
E = �nal (S) und F = 
ow R (S), wobei 
ow R (S) = f (`0; `) j (`; `0) 2 
ow (S)g. Damit handelt
essich um eine R•uckw•artsanalyse.Des weiteren setzenwir � , den initialen Analysewert, auf eine
vorher festgelegtMenge von Variablen, die die Ausgabe desProgramms darstellen sollen. Genau
diesewerden am Ende desProgramms noch ben•otigt.

Die Transferfunktionen k•onnen wir wieder •ahnlich wie in den vorhergehendenBeispielende�-
nieren.

kill (`) =
�

f xg falls [x:=a ]` 2 blocks(S)
; sonst

gen(`) =

8
<

:

Var (a) falls [x:= a]` 2 blocks(S)
Var (b) falls [b]` 2 blocks(S)
; sonst

Dann kann man die Transferfunktionen wie in Abschnitt 3.2.2 de�nieren. Zu beachten ist
dabei allerdings, dass der Analysewert, der A � entspricht, in Daten
ussrichtung dem Ausgang
einesBlocks zuzuordnenist. Ebensoentspricht jetzt A� dem Eingang einesBlocks.

Aufgab e 3.2.6 F•uhren Sie bei folgendem Programmst•uck eine Analyse lebendiger Variablen
durch. Wir legendabei � = f xg fest.

[x:=2 ]1;
[y:=4 ]2;
[x:=1 ]3;
if [y>x]4

then [z:=2*x ]5

else [z:=y*y ]6

fi;
[x:=z ]7

3.2.4 Analyse ben•otigter Ausdr •ucke

Diese Analyse wird im Englischen auch Very Busy Expressions Analysis genannt. Wir wollen
diejenigenarithmetischen Ausdr•ucke bestimmen,die auf jedem Pfad von einembestimmten Block
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aus auf jeden Fall benutzt werden, ohne vorher ver•andert zu werden. Beispielsweisewird in dem
Programmst•uck

if [x=1]1 then [y:=a+b*c ]2 else [y:=b*c ]3 fi

der arithmetische Ausdruck b*c auf jedem Pfad benutzt, der vom Block 1 ausgeht. Eine m•ogliche
Optimierung ist, diesenAusdruck bereits in Block 1 zu berechnenund dann jeweils in denBl •ocken2
und 3 zu verwenden.

Als Verband benutzen wir , wie in dem in Abschnitt 3.1 vorgestelltenBeispiel den Potenzmen-
genverband P(AExp � ), wobei AExp � die Menge der in dem zu analysierendenProgrammst•uck
vorkommendenarithmetischen Ausdr•ucke ist. Da wir nur arithmetische Ausdr•ucke in Analyseer-
gebnis aufnehmen wollen, die in allen Pfaden verwendet werden, ben•otigen wir den Schnitt als
Supremumsoperation und verwendendaher � als Ordnung.

Desweiterenhandelt essich um eineR•uckw•artsanalyse,dahersetzenwir, wie in Abschnitt 3.2.3
E = �nal (S) und F = 
ow R (S). Der initiale Analysewert ist � = ; .

Nun m•ussenwir nur noch die in jedem Block zu l•oschenden und hinzuzuf•ugendenarithmeti-
schen Ausdr•ucke angeben:

kill (`) =
�

f a0 2 AExp � j x 2 Var (a0)g falls [x:=a ]` 2 blocks(S)
; sonst

gen(`) =

8
<

:

AExp (a) falls [x:= a]` 2 blocks(S)
AExp (b) falls [b]` 2 blocks(S)
; sonst

Aufgab e 3.2.7 F•uhren Sie bei folgendem Programmst•uck eine Analyse ben•otigter Ausdr•ucke
durch:

if [a>b]1

then [x:=b-a ]2; [y:=a-b ]3

else [y:=b-a ]4; [x:=a-b ]5

fi

3.2.5 Zusammenfassung: Monotone Framew orks

In denbisherigenBeispielenhabenwir alsVerband immer einenPotenzmengenverbandbenutzt. Es
gibt jedoch auch Beispiele,bei deneneineandereVerbandsstruktur g•unstiger ist. Solche Verb•ande
kommen in Aufgabe 3.2.8 vor, ein weiteresBeispiel ist die Daten
ussanalyse beim Java Bytecode
Veri�er, der in Kapitel 4 vorgestellt wird.

Verwendet man jedoch einen Potenzmengenverband, so kann man sich leicht folgendesals
Daumenregel•uberlegen:wenn es ausreicht, dassdas gesuchte Ereignis in einem Pfad eintritt, so
verwendet man [ als Supremumsoperator und verwendet damit � als Ordnung. Falls dasEreignis
in allen Pfaden eintreten soll, so verwendet man dagegen\ als Supremum und � als Ordnung.

Redet man •uber alle Pfade in der VergangenheiteinesBlocks, so macht man eine Vorw•arts-
analyseund verwendet 
ow (S) als Flussrelation. Spricht man •uber die Zukunft einesBlocks, so
handelt essich um eine R•uckw•artsanalyseund 
ow R (S) wird als Flussrelation verwendet.

Die vier Beispiele,die bisher behandelt wurden, sind in Tabelle 3.3 zusammengefasst.

Aufgab e 3.2.8 Bestimmen Sie zu den folgendenAnalysen jeweils das ben•otigte monotonen Fra-
mework. Zun•achst sollten Siefestlegen,wie der verwendeteVerbandaussehensoll, wie die Ordnung
festgelegtseinsollte und ob essich um eineVorw•arts- oder R•uckw•arts-Analyse handelt. Anschlie-
�end sollten Sie den initialen Analysewert und die Transferfunktionen bestimmen.

(a) Bestimmen Sie zu jedem Block die Mengeder Variablen, die am Eingang diesesBlockesauf
jeden Fall noch uninitialisiert sind.
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Verf•ugbare Reichweite von Ben•otigte Lebendige
Ausdr•ucke Zuweisungen Ausdr•ucke Variable

L P(AExp � ) P(Var � � (Lab � [ f ?g)) P(AExp � ) P(Var � )

v � � � �

t \ [ \ [

? AExp � ; AExp � ;

� ; f (x; ?) j x 2 Var (S)g ; variabel

E f init (S)g f init (S)g �nal (S) �nal (S)

F 
ow (S) 
ow (S) 
ow R (S) 
ow R (S)

F f f : L ! L j 9lk ; lg 2 L : f (l ) = lnlk [ lgg

f ` f ` (l ) = lnkill (`) [ gen(`)

Tabelle 3.3: Instanzen von monotoneneFrameworks

(b) Bestimmen Sie zu jedem Block die Menge der Variablen, die am Eingang diesesBlockes
m•oglicherweisenoch uninitialisiert sind, d.h., denen noch kein ein Wert zugewiesenwurde.
Dabei kann eine bereits initialisierte Variable auch wieder zu einer uninitialisierten Varia-
ble werden, sobald ihr Ausdruck zugewiesenwird, der eine aktuell uninitialisierte Variable
enth•alt.

(c) Bestimmen Sie zu jedem Block die Menge der (In teger-)Konstanten, die m•oglicherweiseim
weiteren Verlauf des Programms noch benutzt werden. Wir sagen,eine Konstante c wird
benutzt, wenn es einen Block [x:= a]` gibt, so dass c in dem arithmetischen Ausdruck a
vorkommt und dieserBlock ` durchlaufen wird.

(d) Bestimmen Siezu jedem Block eineFunktion Var � ! Lab � [ f undef; con
ict g, wobei einer
Variable x der Wert undef zugeordnet wird, falls die Variable auf jedem Pfad zu diesem
Block mit Sicherheit nicht de�niert wurde. Ein Label ` wird zugeordnet,wenn die Variable
entwedernoch nicht de�niert wurde, oder esh•ochstenseinenBlock ` gibt, in dem siezuletzt
de�niert wurde. Dahingegenwird der Wert con
ict verwendet,wennesmehrereBl •ockegeben
k•onnte, an denendie Variable zuletzt de�niert wurde.

Machen Sie sich insbesonderedar•uber Gedanken, wie der zugrundeliegendeVerband L aus-
sehenaussehensoll, ein Potenzmengenverband ist hier nicht so g•unstig.

L •osungsv orschlag:

(a)

(b) In diesemFall benutzen wir als Verband L die PotenzmengeP(Var � ), wobei Var � die Menge
der im betrachteten Programm vorkommendenVariablen ist. Da wir m•oglichst wenig Va-
riable f•alschlich als uninitialisiert betrachten wollen, verwendenwir � als Ordnung, d.h., je
kleiner die Menge,destogenauerist dasAnalyseergebnis.Es handelt sich um eineVorw•arts-
analyse,d.h., F entspricht der Flussrelation 
ow (S) und E = f init (S)g ist die einelementige
Menge der extremalen Labels. Der Anfangswert der Analyse ist � = Var � , denn am Be-
ginn sind sicher alle Variablen uninitialisiert. Nun m•ussennur noch die Transferfunktionen
de�niert werden. Sei V � Var � . Es gilt:

f ` (V ) =
�

Vnf xg [ f x j 9y 2 V : y 2 Var (a)g falls [x:= a]` 2 blocks(S)
V sonst

Nun bleibt nur noch zu zeigen,dassdie Funktionen f ` monoton sind.

(c)
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(d)

2

3.3 L•osen von Fixpunkt-Gleic hungen

Um die kleinste L•osungder Gleichungenf•ur A� und A� ausAbschnitt 3.2.1zu bestimmen,k•onnen
wir eine klassische Fixpunkt-Iteration anwenden,wie es in Abschnitt 3.1 demonstriert wurde. Da
dies jedoch recht aufwendig zu implementieren ist und viele Werte mehrfach berechnet werden,
verwendet man im allgemeinen den folgenden sogenannten Worklist-Algorithm us. Die Ausgabe
diesesAlgorithm us bezeichnen wir mit MFP � und MFP � , wobei MFP f•ur minimal �xed-point
steht (manchmal auch maximal �xed-point ). Als Hilfsvariablen werdendabei eineListe W benutzt,
die den noch abzuarbeitenden Teil der Flussrelation F enth •alt, und ein Array A, so dassA[`] den
bisher berechneten Analysewert f•ur den Eingang zu Block ` enth•alt.

Einige verwendeteFunktionen m•ussennoch erkl•art werden: wenn L eine Liste von Elementen
ist und a ein beliebigesElement ist, so bezeichnet cons(a;L ) eine Liste, die dadurch entsteht,
indem a als erstesElement an die Liste L angef•ugt wird. head(L) bezeichnet dasersteElement von
L und tail(L) den Rest von L (ohne das erste Element). Die beiden letzteren Funktionen sind nur
dann de�niert, wenn L nichtleer ist.

Algorithm us 3.3.1 (W orklist-Algorithm us)

Eingabe: eine Instanz einesmonotonen Frameworks: (L; F ; F; Lab ; E ; �; f � )

Ausgabe: MFP � , MFP �

Schritt 1 (Initialisierung)
W := nil;
for all (`0; `) 2 F do (die Flussrelation in die Worklist aufnehmen)

W := cons((`0; `),W)
od;
for all ` 2 Lab do (Anfangswertesetzen)

if ` 2 E (Extr emaleLabels erhalten den Wert � )
then A[`] := �
elseA[`] := ? L

�
od

Schritt 2 (Iter ation)
while W 6= nil do

(`0; `) := head(W); (Ein Paar aus der Worklist nehmen)
W := tail(W);
if f ` 0(A[`0]) 6vA[`] then ( •Andert sich dadurch der Analysewert von `?)

A[`] := A[`] t f ` 0(A[`0]); (Falls ja: Analysewert von ` korrigieren)
for all `00with (`; `00) 2 F do (A lle Nachfolger von ` in die Worklist aufnehmen)

W := cons((`; `00),W);
od

�
od

Schritt 3 (Ausgabe)
for all ` 2 Lab do (Analysewertef•ur Block-Ein- und Ausg•angeberechnen)

MFP � (`) := A[`];
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MFP � (`) := f ` (A[`])
od

Es ist jetzt zu zeigen,dassdieserAlgorithm us tats•achlich terminiert und dassdasErgebnis die
kleinste L•osungdesGleichungssystemsist.

Satz 3.3.2 (T erminierung des W orklist-Algorithm us) Wir nehmenan, dassL ein Verband
ist, in dem die Ascending Chain Condition gilt. Dann terminiert der Worklist-A lgorithmus.

Beweis: Wir nehmenan, dassjeder Block maximal b Nachfolger hat.
Die Schritte 1 und 3 terminieren trivialerw eise.In Schritt 2 wird in jedem Durchgangein Paar

aus W gel•oscht und es werden maximal b neue Paare zur Worklist hinzugef•ugt. Dies ist jedoch
nur dann der Fall, wenn A[`] f•ur mindestensein ` 2 Lab gr•o�er wird. Da der Verband allerdings
keine unendlich langen ansteigendenKetten enth •alt, kann dies nur endlich oft passierenund die
Worklist ist irgendwann leer. 2

Wenn h die L•angeder l•angstenKette in L ist, dann hat der Algorithm us die Laufzeit O(jF j �h),
da nach dem Terminierungsbeweis, die Worklist h•ochstensh-mal mit F aufgef•ullt wird.

Satz 3.3.3 (Korrektheit des W orklist-Algorithm us) Die Ausgabe desWorklist-A lgorithmus
ist die kleinste L•osungder Gleichungen (3.1) und (3.2) aus Abschnitt 3.2.1.

Beweis: Wir zeigendie Korrekheit desAlgorithm us in mehrerenSchritten.

(a) Wir beweisenzun•achst folgendeInvariante: zu jedem Zeitpunkt gilt A[`] v A� (`).

Dies gilt o�ensichtlich nach der Initialisierung von A, denn entweder ist A[`] = ? L , falls
` 62E, oder A[`] = � v A� (`), falls ` 2 E .

Bei der Iteration gibt es nur eine Zuweisung der Form A[`] := A[`] t f ` 0(A[`0]) an A, wobei
(`0; `) 2 F . Wir bezeichnen mit 0A bzw. A0 den Array A vor und nach der Zuweisung.Es gilt:

A0[`] = 0A[`] t f ` 0(0A[`0])
v A� (`) t f ` 0(A� (`0) (Monotonie)
= A� (`) t A� (`0) (Gleichung (3.2))
= A� (`) (Gleichung (3.1))

(b) Wir zeigendurch einen Widerspruchsbeweis, dassnach Terminierung des Algorithm us f•ur
jedes (`0; `) 2 F gilt: f ` 0(A[`0]) v A[`]. Angenommen,dem w•are nicht so, dann gibt es ein
(`0; `) 2 F mit f ` 0(A[`0]) 6vA[`].

Wir betrachten die Stelle, an der A[`0] das letzte Mal ein Wert zugewiesenwurde. Falls dies
in Schritt 1 der Fall war, so wurde (`0; `) in W aufgenommenund es wurde in Schritt 2
sichergestellt, dassf ` 0(A[`0]) v A[`] gilt. Da A[`0] anschlie�end nicht mehr ge•andert wird, f ` 0

monoton ist und A[`] nur wachsenkann, ist diesauch bei Terminierung desAlgorithm us der
Fall, was ein Widerspruch ist.

Falls A[`0] zum letzten Mal in Schritt 2 ver•andert wurde, so wurde ebenfalls (`0; `) in W
aufgenommenund esgilt dieselbe Argumentation wie im vorherigen Fall. Daher ergibt sich
auch hier ein Widerspruch.

(c) Aus der Argumentation in (b) und � v A[`] falls ` 2 E (siehe Initialisierungs-Phase) ergibt
sich damit: G

f f ` 0(A[`0]) j (`0; `) 2 F g t � `
E v A[`]

bei Terminierung desAlgorithm us.
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Da A� der kleinste Fixpunkt, aber auch der kleinste Pr•a�xpunkt im SinneobigerUngleichung
ist, ergibt sich damit bei Terminierung:

8 ` 2 Lab : A� (`) v A[`] = MFP � (`):

Und zusammenmit der Invariante aus Punkt (a) erh•alt man damit:

8 ` 2 Lab : A� (`) = MFP � (`):

Mit Hilfe von Gleichung (3.2) ergibt sich damit unmittelbar:

8 ` 2 Lab : A� (`) = MFP � (`):

2

3.4 wAnalyzer - ein Tool zur Daten
ussanalyse

An der Universit•at Stuttgart wurde im RahmeneinesSoftwarepraktikums ein Tool namenswAna-
lyzer zur Daten
ussanalyse von While -Programmen erstellt. DiesesTool ist unter

http://www.fmi.uni-stuttgart.de/szs/tools/wanalyzer/

erh•altlich. Es implementiert den weiter oben beschriebenenWorklist-Algorithm us und visualisiert
ihn mit Hilfe einer graphischen Benutzerober
 •ache. Einige monotone Frameworks - zur Analyse
von (stark) lebendigenVariablen und von initialisierten Variablen - sind bereits vorhanden, wei-
tere k•onnen hinzugef•ugt werden, indem der Benutzer selbst monotone Frameworks (inklusive des
Verbandesmit allen Operationen und den Transferfunktionen) in C programmiert.

3.5 Optimierung im Gn u C Compiler

Um zu sehen,wie Compiler-Optimierung in der Praxis funktioniert, betrachten wir zwei kleine
Programme und •uberpr•ufen, wie der Compiler sie mit und ohneOptimierungen in Assemblercode
(einer Vorstufe zum eigentlichen Maschinencode) •ubersetzt. Andere Beispiele�ndet man in [Nar].

Der Gnu C Compiler wird dabei mit folgendenOptionen aufgerufen:

gcc -S program.c -o program.s Kompilieren in Assemblercode ohne Optimierung
gcc -S -O3 program.c -o program.s Kompilieren in Assemblercode mit Optimierung

Der C-Assemblercode ist allerdings nicht ganz einfach zu verstehen, er wird im folgenden
kommentiert.

Wir betrachten zun•achst folgendeskleine C-Programm:

int f() {
int a;

a = 1;
a = 2;

return a;
}

Man erh•alt folgendeAusgabe, zun•achst der nicht-optimierte Assemblercode:
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.file "live-var.c" ; zunaechst einige Definitionen

.version "01.01"
gcc2_compiled.:
.text

.align 4
.globl f

.type f,@function
f:

pushl %ebp ; %epb, der alte Stack Base Pointer wird
; auf den Stack gepusht und damit gesichert

movl %esp, %ebp ; Der jetzige Stack Pointer wird
; der Base Pointer

subl $4, %esp ; Subtrahiere 4 vom Stack Pointer
; -> 4 Bytes werden auf dem Stack reserviert

movl $1, -4(%ebp) ; Lege die 1 auf den Stack an die Stelle
; Base Pointer - 4

movl $2, -4(%ebp) ; Lege die 2 auf den Stack an die Stelle
; Base Pointer - 4

movl -4(%ebp), %eax ; Lege das oberste Element des Stacks
; in das Register %eax

movl %eax, %eax ; Rueckgabewert in Register %eax
leave ; Aus Funktionsaufruf zurueckkehren
ret

.Lfe1:
.size f,.Lfe1-f
.ident "GCC: (GNU) 2.96 20000731 (Red Hat Linux 7.3 2.96-110)"

Optimiert erh•alt man folgendenCode:

.file "live-var.c" ; Wieder einige Definitionen

.version "01.01"
gcc2_compiled.:
.text

.align 4
.globl f

.type f,@function
f:

pushl %ebp ; Base Pointer sichern
movl %esp, %ebp ; und aktueller Stack Pointer wird

; Base Pointer
movl $2, %eax ; Zahl 2 in Register %eax
popl %ebp ; Base Pointer wieder vom Stack nehmen
ret ; Aus Funktionsaufruf zurueckkehren

.Lfe1:
.size f,.Lfe1-f
.ident "GCC: (GNU) 2.96 20000731 (Red Hat Linux 7.3 2.96-110)"

Man sieht dabei deutlich, dassder Code zur ersten Zuweisung (a:=1) verschwunden ist. Das
kann beispielsweise mit der Analyse lebendiger Variablen erreicht werden, denn die Variable a
ist nach der ersten Zuweisung nicht lebendig. Zus•atzlich werden noch einige Stack-Operationen
eingespartund der R•uckgabewert direkt ins Register %eaxgeschrieben.

Das n•achste Beispiel ist folgenderC-Code:

int f(int a,int b) {
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int c;

c = a*b;

if (c > 0)
{return a*b+1;}

else
{return a*b+2;}

}

Nicht-optimiert ergibt sich folgenderAssemblercode. Um den Code zu verstehen,ist esn•utzlich
zu wissen,dassbei Eintritt in eine Prozedur die R•ucksprungadressezuoberst auf dem Stack liegt.
Darauf folgendendie Parameter, mit denendie Prozedur aufgerufenwurde.

.file "avail-expr2.c"

.version "01.01"
gcc2_compiled.:
.text

.align 4
.globl f

.type f,@function
f:

pushl %ebp ; %epb, der alte Stack Base Pointer wird
; auf den Stack gepusht und damit gesichert

movl %esp, %ebp ; Der jetzige Stack Pointer wird
; der Base Pointer

subl $4, %esp ; 4 Byte Platz auf dem Stack fuer c anlegen
movl 8(%ebp), %eax ; Wert Base Pointer + 8 (= b) in Register %eax
imull 12(%ebp), %eax ; Wert Base Pointer + 12 (= a) zu Register %eax

; dazumultiplizieren
movl %eax, -4(%ebp) ; Ergebnis der Multiplikation auf Stack

; in Variable c
cmpl $0, -4(%ebp) ; Vergleiche 0 mit c
jle .L3 ; Falls 0 kleiner gleich c -> Springe nach .L3
movl 8(%ebp), %eax ; Wert Base Pointer + 8 (= b) in Register %eax
imull 12(%ebp), %eax ; Wert Base Pointer + 12 (= a) zu Register %eax

; dazumultiplizieren
incl %eax ; Inkrementiere %eaxum 1
movl %eax, %eax ; Rueckgabewert in Register %eax
jmp .L2 ; Sprung nach .L2
.p2align 2

.L3:
movl 8(%ebp), %eax ; Wert Base Pointer + 8 (= b) in Register %eax
imull 12(%ebp), %eax ; Wert Base Pointer + 12 (= a) zu Register %eax

; dazumultiplizieren
addl $2, %eax ; Zahl 2 zu Register %eaxaddieren
movl %eax, %eax ; Rueckgabewert in Register %eax

.L2:
leave ; Rueckkehr aus Funktionsaufruf
ret

.Lfe1:
.size f,.Lfe1-f
.ident "GCC: (GNU) 2.96 20000731 (Red Hat Linux 7.3 2.96-110)"

Und jetzt der optimierte Code:
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.file "avail-expr2.c" ; zunaechst einige Definitionen

.version "01.01"
gcc2_compiled.:
.text

.align 4
.globl f

.type f,@function
f:

pushl %ebp ; %epb, der alte Stack Base Pointer wird
; auf den Stack gepusht und damit gesichert

movl %esp, %ebp ; Der jetzige Stack Pointer wird
; der Base Pointer

movl 12(%ebp), %eax ; Wert Base Pointer + 12 (= a) in Register %eax
imull 8(%ebp), %eax ; Wert Base Pointer + 8 (= b) zu Register %eax

; dazumultiplizieren
testl %eax, %eax ; Vergleiche (%eax AND%eax) mit 0
jle .L3 ; Falls kleiner gleich -> nach .L3 springen
incl %eax ; %eaxum 1 inkrementieren
jmp .L5 ; nach .L5 springen
.p2align 2

.L3:
addl $2, %eax ; Zahl 2 zu %eaxaddieren

.L5:
popl %ebp ; Base Pointer wieder vom Stack nehmen
ret ; Aus Funktionsaufruf zurueckkehren

.Lfe1:
.size f,.Lfe1-f
.ident "GCC: (GNU) 2.96 20000731 (Red Hat Linux 7.3 2.96-110)"

Hier verschwindet also die Multiplik ation von a und b in den beiden •Asten der if-then-else-
Anweisung,da der entsprechendeAusdruck vorher schon berechnet wurde. Daskann beispielsweise
mit der Analyse verf•ugbarer Ausdr•ucke erkannt werden. Des weiteren wird in der optimierten
Versionkein Platz f•ur c auf demStack angelegt,sonderndie entsprechendenWerte in denRegistern
gehalten.
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Kapitel 4

Java Byteco de Veri�er

Eines der Merkmale der Programmiersprache Java ist der Einsatz von Bytecode, einer Art von
\maschinenunabh•angigem Maschinencode". Java-Programme werden in den Bytecode •ubersetzt,
der dann auf andereRechner •ubertragen und dort ausgef•uhrt wird, indem er von der Java Virtual
Machine (JVM) interpretiert wird. Die •Ubersetzung in Bytecode ist ein Kompromiss zwischen
klassischemKompilieren, bei demdasProgramm in die jeweiligeMaschinensprache •ubersetztwird,
damit sehr e�zien t ausgef•uhrt werden kann, aber maschinenabh•angig wird, und Interpretation,
bei der direkt der Code einer Hochsprache ausgef•uhrt wird.

Da Bytecode oft •uber das Netz von unbekannten Servern geholt wird, ist es ganz besonders
wichtig, vor der Ausf•uhrung zu •uberpr•ufen, ob der Code korrekt ist und keineLaufzeitfehler verur-
sacht. Da Java eine objekt-orientierte Sprache ist und sich dies auch im Bytecode wiederspiegelt,
ist besondersdarauf zu achten, dassbei MethodenaufrufeneinesObjekts einer bestimmten Klasse,
dieseKlasseauch wirklic h die entsprechendenMethodenbesitzt und die erwarteten R•uckgabewerte
zur•uckgibt. Au�erdem muss •uberpr•uft werden, dasskeine Integer-Werte an Stelle von Referenzen
auf Objekte verwendet werden.Diesk•onnte dazu f•uhren, dassein Java-Applet auf beliebigeStellen
desHauptspeichers zugreifenk•onnte.

DieseAnalyse-Aufgabe •ubernimmt der sogenannte Java Bytecode Veri�er, der im wesentlichen
eine Instanz einesmonotonenFrameworks ist. Es gibt jedoch auch Aspekte, die eher dem Bereich
der Typsystemezuzuordnensind.

Der Java Bytecode Veri�er wird in der Java Virtual Machine Speci�cation [LY99] vorgestellt.
Eine formalere Beschreibung �ndet sich beispielsweisein [Nip01, KN01, Kle03].

4.1 Befehle der Java Virtual Mac hine

Wir beschr•anken uns hier auf die Beschreibung der Analyse einer Methode. Zu jeder Methode
geh•ort ein Satz von m lokalen Registern und ein Stack, der h•ochstensdie L•angemax haben kann.
An Datentypen betrachten wir Integer, NullT (Null Pointer) und Classcname (Referenz auf ein
Objekt der Klassecname). Die letzten beidenDatentypen bezeichnen Referenzen,sie erf•ullen das
Pr•adikat isref . Die Mengealler Datentypen bezeichnen wir mit Ty.

Ein typischer Registersatzund ein Stack einer Methode k•onnten beispielsweiseaussehenwie
in Abbildung 4.1. Auch die Typen die einzelnenEintr •agesind angegeben.

Wir betrachten den folgendeneingeschr•ankten aber repr•asentativ en Satz von Befehlen.Dabei
nehmen wir vereinfachend an, dass jede Methode mit genau einem Parameter aufgerufen wird.
Eine Methode besteht aus einer mit Zeilennummern von 1 bis k versehenenListe von Befehlen.
Des weiteren nehmen wir an, dass die betrachtete Methode einen R•uckgabewert vom Typ ty r
haben soll. Die Befehle lauten wie folgt:

� Load n: Legeden Inhalt desn-ten Registersauf den Stack (Push-Operation)

27
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Objekt derKlasseA

Null-Pointer

17

nicht initialisiert

...

NullT Integer

Register Stack

Typ: ClassA

Integer

NullT

Typ:

...

8

Abbildung 4.1: Beispiel f•ur Registersatzund Stack

� Store n: Entferne das oberste Element vom Stack und weiseesdem n-ten Register zu (Pop-
Operation)

� AConst Null: Legeeinen Null-Pointer zuoberst auf den Stack (Push-Operation)

� IConst i : Legeden Integer-Wert i zuoberst auf den Stack (Push-Operation)

� IAdd: Entferne die beiden obersten Werte vom Stack, addiere sie und lege das Ergebnis
wieder auf den Stack. Dabei wird angenommen,dasses sich bei diesenbeiden Werten um
Integer-Werte handelt.

� Get�eld fname ty cname: Hier wird angenommen,dassdas zuoberst auf dem Stack liegende
Element eine Referenzauf ein Objekt der Klassecname ist. DieseReferenzwird vom Stack
entfernt und der Inhalt des Feldes fname vom Typ ty diesesObjekts stattdessen auf den
Stack gelegt.

� Put�eld fname ty cname: Zun•achst werdendie oberstenbeidenElemente vom Stack entfernt,
wobei angenommenwird, dassdas zweite Element eine Referenzauf ein Objekt der Klasse
cname darstellt. Dem Feld fname vom Typ ty diesesObjekts wird dann das erste Element
zugewiesen.

� New cname: Ein neuesObjekt der Klasse cname wird erzeugt und auf den Stack gelegt
(Push-Operation).

� Invoke cname mname ty 1 ty 2: Die obersten beiden Elemente werden vom Stack entfernt,
wobei das erste der zu •ubergebende Parameter vom Typ ty 1 ist. Das zweite Element des
Stacks soll eineReferenzauf ein Objekt der Klassecnamedarstellen,dessenMethodemname
aufgerufenwird. Der R•uckgabewert soll vom Typ ty 2 sein und wird nach R•uckkehr aus der
aufgerufenenMethode auf den Stack gelegt.

� CmpEqq: Die obersten beiden Werte werden vom Stack genommenund miteinander vergli-
chen. Dabei sollten dieseWerte entwederbeidevom Typ Integeroder beideReferenzensein.
Bei Gleichheit springe in Zeile q.

� Return: Kehre an die Aufrufstelle der Methode zur•uck und gibt den zuoberst auf dem Stack
liegendenWert zur•uck. Dieser sollte vom Typ ty r sein.

Bei Eintritt in eine Methode ist der Stack leer, das erste Register enth •alt eine Referenzauf
das Objekt, dessenMethode aufgerufenwird, und das zweite Register enth •alt den Parameter der
Funktion. Falls die Funktion weitere Parameter hat, be�nden sich diesein den weiteren Registern,
wir werden jedoch zur Vereinfachung nur den Fall mit einem Parameter betrachten. Alle anderen
Register sind uninitialisiert.
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In den obenstehendenBefehlsbeschreibungenkommenFormulierungen der Form \das zuoberst
auf dem Stack liegendeElement sollte vom Typ ty " sein.Desweiteren wird bei vielen Operationen
vorausgesetzt,dassder Stack nicht leer ist, sondern mindestensein oder zwei Elemente enth •alt.
Sind dieseBedingungennicht erf•ullt, so erg•abe sich bei Ausf•uhrung desCodesein Laufzeitfehler.
Die Aufgabe des nun vorgestellten Analyseverfahrens ist es, zu vermeiden, dasssolche Laufzeit-
fehler entstehen k•onnen.

Es folgt eine (unvollst•andige) Au
istung von Fehlern, die vom Java Bytecode Veri�er erkannt
werden mit den dazugeh•origen Fehlermeldungen.

� VerschiedeneStack-L•angenan der gleichen Programmstelle: Inconsistent stack height

� Auslesen eines Wertes aus einem uninitialisierten Register: Accessing value from
uninitialized register

� Stackh•ohe •uberschreitet die Maximalh•ohe: Stack size too large

� Stack ist leer w•ahrend versucht wird, ein Element vom Stack zu holen: Unable to pop
operand off an empty stack

� Ein Integerwird auf demStack erwartet, aber ein Wert einesanderenTyps wird vorgefunden:
Expecting to find integer on stack

� Eine Objektreferenz wird auf dem Stack erwartet, aber ein Wert einesanderen Typs wird
vorgefunden:Expecting to find object/array on stack

� Ein Wert soll einem Feld zugewiesenwerden, obwohl das entsprechendeObjekt kein solches
Feld hat: Incompatible type for getting or setting field

(Die gleiche Fehlermeldungtritt auf, wenn eineMethode aufgerufenwird, die nicht existiert.)

Bemerkung: Ein Java Class-File program.class kann mit dem Befehl javap -c program di-
sassembliert werden, womit der erzeugteBytecode betrachtet werden kann. Au�derdem gibt es
einen Java Bytecode Assembler namens jasmin (http://cat.nyu.edu/~meyer/jasmin/ ), mit
dem man eigenen(auch fehlerhaften) Bytecode erzeugenund in Java Class�les umwandeln kann.
Auf dieseWeisekann man den Bytecode Veri�er testen und Fehlermeldungenerhalten, die Lauf-
zeitfehler anzeigen.

4.2 Der Java Byteco de Veri�er

Analog zu Kapitel 3 betrachten wir ein JVM Programm S als eine Folge von Bl •ocken der Form
` : cmd, wobei ` eineZeilennummer zwischen 1 und k angibt und cmd ein Befehl ausobiger Liste
ist. Es gilt init (S) = 1, �nal (S) = f kg und die Flussrelation 
ow (S) ist folgenderma�en de�niert:
f•ur jeden Block ` : CmpEqq zwei Paare (`; ` + 1), (`; q) und f•ur jeden sonstigenBlock ` : cmd
mit ` < k und cmd 6= Return ein Paar (`; ` + 1).

Wir macheneineVorw•artsanalysemit Supremumsbildung (Bildung der kleinstenoberenSchran-
ke mit t ). Wir de�nieren dazu einen Verband T als Property Space.Zun•achst betrachten wir die
Klassenhierarchie von Java. Da es bei Java keine Mehrfachvererbung gibt und eine feste Klasse
Classexistiert, von der alle anderenKlassenerben, ist die Klassenhierarchie ein Baum mit Wurzel
Class. F•ur zwei KlassenC und D schreiben wir C v c D genaudann, wenn C von D abgeleitet wur-
de. Des weiteren legenwir folgendeOrdnung v t auf den zu Beginn von Abschnitt 4.1 de�nierten
Typen Ty fest. Es gilt

ty 1 v t ty 2 ( ) ty 1 = ty 2 _

(ty 1 = NullT ^ isref (ty 2)) _

(isref (ty 1) ^ ty 2 = Class) _

(ty 1 = ClassC1 ^ ty 2 = ClassC2 ^ C1 v c C2)



30 KAPITEL 4. JAVA BYTECODE VERIFIER

Alle anderenTypen stehennicht in Relation, z.B. sind Integerund NullT unvergleichbar.
Warum die Bedingung NullT v t ClassA f•ur jede Klasse A gelten soll, muss man noch kurz

erkl•aren. Je kleiner ein Element bez•uglich v t ist, destogenauerist esfestgelegt.D.h. insbesondere,
dassauf einemkleineren Element mindestensdie Operationen (Methodenaufrufe,Zuweisungenan
Felder, etc.) m•oglich sein m•ussen,wie bei einem gr•o�eren Element. Tats•achlich ist esso, dassbei
dem Null-Pointer jede beliebigeMethode aufgerufenwerden kann und jedem beliebigenFeld ein
Wert zugewiesenwerdenkann. Dies soll vom Bytecode Veri�er nicht als Fehler angesehenwerden.
Konkret wird dann an diesenStellen eineException verursacht, die von einemException-Handler
behandelt werdenmuss.Solche Exception-Handler kann man in realemJava-Bytecode beschreiben
und sie k•onnen mit in die Date
ussanalyse integriert werden. In unseremkleinen Ausschnitt des
Java-Bytecodesbetrachten wir keine Exceptions, so dasswir im folgendennicht weiter auf dieses
Ph•anomeneingehenwerden.

Wir machen folgendeAnnahmen •uber die Felderund Methodenvon Objekten: Falls eineKlasse
C ein Feld fname vom Typ ty hat und D v c C gilt, somussauch die KlasseD ein Feld fname vom
Typ ty . Ebensomuss D eine Methode mname mit Parameter ty 1 und R•uckgabewert ty 2 haben,
falls C eine solche Methode besitzt. Daraus kann man folgendesschlie�en: zun•achst einmal kann
man statt eines Objektes der Klasse C immer auch ein Objekt der Klasse D verwenden, ohne
dasssich ein Laufzeitfehler ergibt. Au�erdem kann man, da Informationen •uber die Existenz von
Feldernbzw. Methodenbei bestimmten Klassenglobal vorhandensind, sehreinfach •uberpr•ufen, ob
die BefehleInvoke, Get�eld und Put�eld tats•achlich existierendeFelder und Methoden ansprechen.
Dies kann durch einen einmaligen Durchlauf desProgramms entschieden werden und wir werden
dies in der folgendenAnalyse nicht mehr ber•ucksichtigen.

Der Property SpaceT, mit dem wir die Analyse durchf•uhren besteht aus folgender Menge T
und einer Ordnung v T :

T = f None; Err g [ (Ty � � (f Undefg [ Ty)m )

Dabei sind None und Err zus•atzlich eingef•uhrte Elemente, die ? und > entsprechen. Dabei
bezeichnet None einen noch nicht erreichten Befehl und Err einen Befehl, bei dem ein fehler-
hafter Stack- oder Registerzustandauftritt. Die weiteren Elemente von T bezeichnen die Typen
des Stacks, dargestellt durch eine beliebig lange Liste von Typen, und die Typen der Register,
dargestellt durch ein n-Tupel von Typen, wobei auch Undef (Register darf in diesemBefehl nicht
gelesenwerden) auftauchen darf.

Wir de�nieren nun folgendepartielle Ordnung v T :

None v T t f•ur alle t 2 T

t v T Err f•ur alle t 2 T

(st1; reg1) v T (st2; reg2) ( ) st i = [si
1; : : : ; si

pi
] ^ regi = [r i

1; : : : ; r i
m ] f•ur i = 1; 2 ^

p1 = p2 ^

8 1 � j � p1 : (s1
j v t s2

j ) ^

8 1 � j � m : (r 2
j = Undef _ r 1

j v t r 2
j )

Aufgab e 4.2.1 Welche der oben de�nierten Ordnungen v c, v t , v T sind Verb•ande, d.h., bei in
welchen F•allen ist die Eigenschaft erf•ullt, dassjede TeilmengeL der der Ordnung zugrundeliegen-
den Mengeeine kleinste obere Schranke und eine gr•o�te untere Schranke besitzt?

Aufgab e 4.2.2 Wir betrachten die unten dargestellte Klassenhierarchie und die daraus abgelei-
tete Ordnung v c. Au�erdem sei die Anzahl der Register m = 2.
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Class

ClassA

ClassB ClassC

(a) Es sei t = ([Integer; ClassA]; [NullT; ClassC]). F•ur welche der unten angegebenent0 2 T gilt
t v T t0?

i) t0 = ([Integer]; [NullT; ClassC])

ii) t0 = ([Integer; Class]; [ClassA; ClassB ])

iii) t0 = ([Integer; Class]; [Undef; ClassA])

iv) t0 = Err

(b) Bestimmen Sie f•ur die oben angegebenenElemente t; t0 2 T jeweils das Supremum t t t0.

Aufgab e 4.2.3 Argumentieren Sie, dassder Verband T die Ascending Chain Condition erf•ullt,
obwohl er unendlich viele Elemente enth •alt.

Als initialen Analysewert setzenwir

� = ([]; [ClassC; p;Undef ; : : : ; Undef ]
| {z }

L•angem

);

wobei C die Klasse ist, zu der das Objekt geh•ort, dessenMethode aufgerufenwird. Des weiteren
ist p der Typ desParametersder Funktion. F•ur alle •ubrigen Register wird Undef als Analysewert
benutzt, um zu kennzeichnen, dass diesesRegister hier nicht gelesenwerden darf, da es nicht
initialisiert ist (sieheauch die Typregel f•ur Load in Tabelle 4.1).

Nun fehlt nur noch die De�nition der Transferfunktionen f ` . Diese sind etwas komplexer als
die meisten der in Kapitel 3 vorkommendenTransferfunktionen und f•uhren jeweils folgendeOpe-
rationen durch: zun•achst wird •uberpr•uft, ob der in jedem Block ankommendeAnalysewert A� (`)
konsistent mit dem aufzuf•uhrenden Befehl ist. Bei einer Pop-Operation mussbeispielsweise•uber-
pr•uft werden, ob der Stack nicht-leer ist, bei einer Push-Operation, ob der Stack nicht bereits
maximal aufgef•ullt ist. Es muss ebenso •uberpr•uft werden, ob die aufzurufenden Methoden die
korrekten Parameter- und Resultat-Typen haben, etc. Diese •Uberpr•ufung nehmen wir mit Hilfe
von Typregeln vor. Falls die •Uberpr•ufung nicht gelingt, so gilt A� (`) = Err . Anderenfalls muss
der Ausgangswert berechnet werden, i.a. durch Manipulation der Stacktypen und der Stackl •ange.

Zun•achst einmal betrachten wir die verwendetenTypregeln (sieheTabelle 4.1). Wir schreiben
(st; reg) ` cmd, falls die Typen des Stacks und der Register mit dem Kommando cmd •uberein-
stimmen. F•ur kein Kommando cmd gilt None ` cmd bzw. Err ` cmd.

In obiger Tabelle bezeichnet � die Konkatenation von Listen (sieheauch Kapitel 2 zur Notati-
on).

Desweiteren verwendenwir Funktionen der Form transfer(cmd; (st; reg)) f•ur die Beschreibung
der Transferfunktionen (sieheTabelle 4.2).

Dabei bezeichnet l !n das n-te Element der Liste l und l[n 7! e] bezeichnet die Liste, die
entsteht, wenn das n-te Element von l mit e •uberschrieben wird. Mit �rst (l ) bezeichnen wir das
erste Element einer Liste l und mit rest(l ), die Liste, die entsteht, wenn das erste Element von l
entfernt wird.

Die Transferfunktionen f ` werden nun folgenderma�en de�niert:

f ` (t) =
�

transfer(cmd; t) falls t = (st; reg), (st; reg) ` cmd und (` : cmd) 2 blocks(S)
Err sonst.
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jstj < max; r eg!n 6= Undef
(st; reg) ` Load n

jstj > 0
(st; reg) ` Store n

jstj < max
(st; reg) ` AConst Null

jstj < max
(st; reg) ` IConst i

st = [Integer; Integer] � st0

(st; reg) ` IAdd
st = [ty 0] � st0; ty 0 v t Classcname
(st; reg) ` Get�eld fname ty cname

st = [ty v ; ty 0] � st0; ty v v t ty ; ty 0 v t Classcname
(st; reg) ` Put�eld fname ty cname

jstj < max
(st; reg) ` New cname

st = [ty a ; ty 0] � st0; ty 0 v t Classcname; ty a v t ty 1
(st; reg) ` Invoke cname mname ty 1 ty 2

st = [ty 1; ty 2] � st0; ty 1 = ty 2 = Integer_ (isref(ty 1) ^ isref(ty 2))
(st; reg) ` CmpEqq

st = [ty ] � st0; ty v t ty r
(st; reg) ` Return

Tabelle 4.1: Typregeln f•ur die Transferfunktionen desJava Bytecode Veri�ers

transfer(Load n; (st; reg)) = (reg!n � st; reg)

transfer(Store n; (st; reg)) = (rest(st); reg[n 7! �rst (st)])

transfer(AConst Null; (st; reg)) = ([NullT] � st; reg)

transfer(IConst i; (st; reg)) = ([Integer] � st; reg)

transfer(IAdd; (st; reg)) = ([Integer] � rest2(st); reg)

transfer(Get�eld ty cname fname; (st; reg)) = ([ty ] � rest(st); reg)

transfer(Put�eld ty cname fname; (st; reg)) = (rest2(st); reg)

transfer(New cname; (st; reg)) = ([Classcname] � st; reg)

transfer(Invoke cname mname ty 1 ty 2; (st; reg)) = ([ty 2] � rest2(st); reg)

transfer(CmpEqq; (st; reg)) = (rest2(st); reg)

transfer(Return; (st; reg)) = (st; reg)

Tabelle 4.2: Transferfunktionen desJava Bytecode Veri�ers
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Das Ergebnis der Daten
ussanalyse wird auch im Java Bytecode Veri�er mit einer Variante
desWorklist-Algorithm us aus Abschnitt 3.3.

Theorem 4.2.4 (Korrektheit des Java Byteco de Veri�ers) Falls f•ur dasAnalyseergebnisdes
Java Bytecode Veri�ers gilt: A� (`) 6= Err und A� (`) 6= Err f•ur alle vorkommendenLabels `, so er-
zeugtdas analysierte Programm keine Laufzeitfehler.

Dabei sind Laufzeitfehlerdie Verwendungvon Werten mit falschemTyp, ein R•uckgabewert von
falschemTyp, verschiedeneStack-L•angenam gleichenProgrammpunkt, sowie Stack-•Uberlauf und
der Versuch des Entfernens von Elementen vom leeren Stack (siehe auch die Liste am Ende von
Abschnitt 4.1).

Es ist allerdingszu beachten, dassAnalyse-Ergebnisse,die f•ur ein bestimmtesRegisterdenWert
Undef enthalten, durchaus m•oglich sind. Bereits der initiale Analysewert hat dieseEigenschaft.
Dies bedeutet nur, dass das Register nicht gelesenwerden darf, da es nicht initalisiert ist, es
bezeichnet jedoch keinen eigentlichen Fehler.

Aufgab e 4.2.5 Spielen Sie f•ur folgendeProgramme Java Bytecode Veri�er und bestimmen Sie
das Analyseergebnis.Verl•auft die Analyse jeweils erfolgreich im Sinne von Theorem 4.2.4?

Verwenden Sie dazu die Klassenhierarchie aus Aufgabe 4.2.2 und den initalen Wert � =
([]; [ClassA; ClassB ; Undef ; : : : ; Undef ]). Nehmen Sie au�erdem an, dassdie Klassen zumindest
folgende Felder und Methoden besitzen: alle drei Klassen besitzen eine Methode m mit einem
Parameter vom Typ Integer und einem R•uckgabewert vom Typ ClassC. Au�erdem besitzt die
KlasseC ein Feld f vom Typ Integer.

(a) Das Programm hat folgendesAussehenund der R•uckgabewert soll vom Typ ClassC sein.

1: Load 2
2: IConst1
3: Invoke A m IntegerC
4: Store 1
5: Load 1
6: Get�eld f IntegerC
7: IConst0
8: CmpEq1
9: Load 1

10: Return

(b) Das Programm hat folgendesAussehenund der R•uckgabewert soll vom Typ Integersein.

1: Load 1
2: Get�eld f IntegerC
3: Return

(c) Das Programm hat folgendesAussehenund der R•uckgabewert soll vom Typ Integersein.

1: IConst3
2: IConst5
3: IAdd
4: Store 1
5: Load 1
6: IConst8
7: CmpEq1
8: Return

L •osungsv orschlag:

(a) Die Daten
ussanalyse ergibt folgendesErgebnis (im folgenden wird Integer durch Int ab-
gek•urzt):
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` A� (`) A� (`)
st reg st reg

1 [] [ClassA; ClassB ; Undef ; : : :] [ClassB ] [ClassA; ClassB ; Undef ; : : :]
2 [ClassB ] [ClassA; ClassB ; Undef ; : : :] [Int; ClassB ] [ClassA; ClassB ; Undef ; : : :]
3 [Int; ClassB ] [ClassA; ClassB ; Undef ; : : :] [ClassC] [ClassA; ClassB ; Undef ; : : :]
4 [ClassC] [ClassA; ClassB ; Undef ; : : :] [] [ClassC; ClassB ; Undef ; : : :]
5 [] [ClassC; ClassB ; Undef ; : : :] [ClassC] [ClassC; ClassB ; Undef ; : : :]
6 [ClassC] [ClassC; ClassB ; Undef ; : : :] [Int] [ClassC; ClassB ; Undef ; : : :]
7 [Int] [ClassC; ClassB ; Undef ; : : :] [Int; Int] [ClassC; ClassB ; Undef ; : : :]
8 [Int; Int] [ClassC; ClassB ; Undef ; : : :] [] [ClassC; ClassB ; Undef ; : : :]
9 [] [ClassC; ClassB ; Undef ; : : :] [ClassC] [ClassC; ClassB ; Undef ; : : :]
10 [ClassC] [ClassC; ClassB ; Undef ; : : :] [ClassC] [ClassC; ClassB ; Undef ; : : :]

An der Sprungstelleist besonderszu beachten, dassA� (7) v A� (1). Au�erdem ist der R•uck-
gabewert (ClassC) korrekt.

(b) Es gilt A� (2) = Err, weil ClassA, das zuoberst auf dem Stack liegt, kein Subtyp von ClassC
ist.

(c) Es gilt A� (1) = ([]; [Undef ; ClassB ; Undef ; : : :]) wegenStore und der Sprunganweisung.Au-
�erdem gilt A� (8) = Err, weil kein geeigneterR•uckgabewert auf dem Stack liegt.

2



Kapitel 5

Abstrakte In terpretation

5.1 Grundlagen der abstrakten In terpretation

•Ublicherweisek•onnen Programme nicht vollst•andig ausgetestetwerden, weil es unendliche viele
Eingabewerte (z.B. alle ganzenZahlen) gibt und auch die Variablen Belegungenaus einem un-
endlich gro�en Werteraum haben k•onnen. Der Ansatz der abstrakten Interpretation ist es, das
Programm nicht auf den eigentlichen Werten, sondern auf Abstraktionen der Datentypen aus-
zuf•uhren. Beispielsweisek•onnte man die ganzenZahlen durch evenund odd abstrahieren, je nach-
dem ob die Zahl geradeoder ungeradeist. Eine andereM•oglichkeit w•are es,die ganzenZahlen in
•Aquivalenzklassenzu unterteilen, je nachdem ob sie kleiner, gleich oder gr•o�er Null sind (� , 0,
+).

Auf diesenAbstraktionen der Datentypen wird dann das Progamm ausgef•uhrt. Falls esdavon
nicht viele gibt, so ist es prinzipiell m•oglich, das Programm auf allen Eingaben zu testen. Aller-
dings ist eswichtig, die Operationen auf den abstrakten Werten so zu de�nieren, dasstats•achlich
alle Werte, die von dem jeweiligen abstrakten Wert repr•asentiert werden, ber•ucksichtigt werden.
Nehmenwir beispielsweisean, dassein Programm statt auf Integer-Werten auf Werten der Form
I � f� ; 0; + g ausgef•uhrt wird. Au�erdem seidie Operation op : Integer! Integerfolgenderma�en
de�niert: op(z) = z � 2. Die Frage ist nun, wie beispielsweiseder Wert op# (f + g) aussehensoll.
Der abstrakte Wert + repr•asentiert unter anderem die Werte 1, 2 und 3. Bei Subtraktion von 2
ergibt sich dann ein Wert der entwederkleiner, gleich oder gr•o�er als Null ist. Es mussalsogelten:
op# (f + g) = f� ; 0; + g.

Ein weiteres einfaches Beispiel f•ur abstrakte Interpretation ist auch ein Verfahren, mit dem
man die Korrektheit von arithmetischen Berechnungen austestenkann. Beispielsweisewollen wir
testen, ob die Berechnung

373� 8847+ 12345 ?= 3312266

korrekt ist. Wir nutzen dazu die Tatsache aus,dasseineZahl durch 9 teilbar ist, genaudann wenn
ihre Quersumme durch 9 teilbar ist. Man kann also die Teilbarkeit durch 9 durch wiederholte
Quersummenbildung •uberpr•ufen. Insbesonderegilt, dasseineZahl dengleichenDivisionsrest durch
9 besitzt wie ihre Quersumme,das liegt an der Beziehung [(10 � a + b) mod 9] = [(a + b) mod 9].
Des weiteren gilt [a � b mod 9] = [((a mod 9) � (b mod 9)) mod 9] und [a + b mod 9] = [((a
mod 9) + (b mod 9)) mod 9].

Wir bilden also die iterierten Quersummender vier obigen Zahlen und erhalten dabei 4 (f •ur
373), 9 (f •ur 8847), 6 (f •ur 12345) und 5 (f •ur 3312274).Wir f•uhren nun die Berechnung auf den
Quersummendurch und erhalten 4� 9+ 6 = 42, Quersumme6. Wir erhalten alsoauf beidenSeiten
nicht dieselbe Quersumme,wasaber der Fall seinm•usste,wenn die Berechnung korrekt w•are. Wir
wissendaher, dassobige Gleichung nicht gilt!

GeeigneteLiteratur zum Thema abstrakte Interpretation ist [Cou96, JN95, CC79, CC77].
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5.1.1 Galois-V erbindungen

Wir de�nieren nun allgemein,welche Form die Abstraktionsabbildung � haben soll, die jedenWert
auf seinenzugeh•origen abstrakten Wert abbildet. Dazu de�nieren wir neben � noch eine zweite
Abbildung, die sogenannte Konkretisierung 
 , die einem abstrakten Wert alle konkreten Werte
zuordnet, f•ur die er steht. F•ur den Fall der Abstraktionen even und odd w•urden die Abbildungen
� eo und 
 eo beispielsweisefolgenderma�en aussehen:

Beispiel 5.1.1

� eo : P(Z) ! P(f even; oddg)

� eo (Z ) =

8
>><

>>:

; falls Z = ;
f eveng falls Z � f : : : ; � 4; � 2; 0; 2; 4; : : :g
f oddg falls Z � f : : : ; � 3; � 1; 1; 3; : : :g
f even; oddg sonst


 eo : P(f even; oddg) ! P(Z)


 eo (M ) =

8
>><

>>:

; falls M = ;
f : : : ; � 4; � 2; 0; 2; 4; : : :g falls M = f eveng
f : : : ; � 3; � 1; 1; 3; : : :g falls M = f oddg
Z sonst

Abstraktion und Konkretisierung sollten folgenderma�en zusammenpassen:wird eineMengeZ
von konkreten Werten erst abstrahiert und dann konkretisiert, somusseinegr•o�ere (oder gleiche)
Menge als zuvor entstehen, das dr•uckt aus, dass � •uber-, aber nicht unter-approximieren darf.
Es muss also Z � 
 (� (Z )) gelten. In unserem Beispiel gilt 
 eo (� eo (f 1; 3; 7g)) = 
 eo (f oddg) =
f ; � 3; � 1; 1; 3; : : :g � f 1; 3; 7g. Umgekehrt sollte f•ur jede MengeM von abstrakten Werten gelten:
� (
 (M )) � M , d.h. die Konkretisierung und anschlie�ende Abstraktion ist nicht ungenauerals
der urspr•ungliche Wert.

Ein solchesPaar h� ; 
 i bezeichnet man auch alsGalois-Verbindung. NebenGalois-Verbindungen
zwischen Potenzmengen-Verb•andenkann man Galois-Verbindungenauch allgemeinauf Verb•anden
de�nieren.

De�nition 5.1.2 (Galois-V erbindung) Gegeben seien zwei Verb•ande (L; v ) und (M ; v ). Ein
Paar h� ; 
 i von monotonen Funktionen � : L ! M , 
 : M ! L heisst Galois-Verbindung genau
dann, wenn gilt:

8 l 2 L : l v 
 (� (l )) (5.1)

8 m 2 M : � (
 (m)) v m (5.2)

Obige De�nition wird in Abbildung 5.1 f•ur Potenzmengenverb•ande L = P(A) und M = P(B )
graphisch dargestellt.

Beispiel 5.1.3 (In terv all-Rec hnung) Eine andere Galois-Verbindung bildet eine Menge von
reellen Zahlen auf das kleinste sie umschlie�ende Intervall ab. Wir verwenden die Menge R1 =
R [ f�1 ; 1g , d.h. die reellen Zahlen angereichert mit �1 und 1 und betrachten die folgenden
beiden Verb•ande:

� (P(R1 ); � ), d.h., die Potenzmengemit der •ublichen Inklusionsordnung.

� (R1 � R1 ; v ), wobei (r 1; r 2) v (r 0
1; r 0

2) genaudann, wenn r 0
1 � r 1 und r 2 � r 0

2

Wir de�nieren � : P(R1 ) ! R1 � R1 und 
 : R1 � R1 ! P(R1 ) wie folgt:

� (R) = (
l

R;
G

R)


 (r 1; r 2) = [r 1; r 2];
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AA

L = P(A) M = P(B)

Abbildung 5.1: Graphische Darstellung der Bedingungenaus De�nition 5.1.2.

wobei [r 1; r 2] das Intervall zwischen r 1 und r 2 bezeichnet. Au�erdem ist zu beachten, dass
d

R
und

F
R das In�m um bzw. Supremum von R bez•uglich der Relation � auf nat•urlichen Zahlen

bezeichnen.

Beispiel 5.1.4 (Appro ximation durc h konvexe Poly eder) Sei � � (Var ! R) eine Menge
von Belegungenvon Variablen mit reellen Zahlen. Sei au�erdem n = jVar j. Wir nehmen des
weiterenan, dassVar = f x1; : : : ; xng. Dann kann man � alsMengevon Punkten im Rn betrachten.
Man approximiert sie durch das kleinste konvexe n-dimensionalePolyeder, das alle diesePunkte
enth•alt. Abbildung 5.2 zeigt eine typische Situation f•ur n = 2.

x1

x2

Abbildung 5.2: Abstraktion von Punkten durch Polyeder in der Ebene

Die Abstraktion � bildet damit ein Element aus P(Var ! R) auf ein konvexes Polyeder
P � Rn ab, das endlich darstellbar ist, beispielsweise indem man die Menge seiner Eckpunkte
aufz•ahlt. Dagegenbildet die Konkretisierung 
 ein Polyeder P auf die Menge f � : Var ! R j
(� (x1); : : : ; � (xn)) 2 Pg ab.

Galois-Verbindungen haben bestimmte Eigenschaften, die wir im folgendennutzen werden.

Satz 5.1.5 (Eigensc haften von Galois-V erbindungen (I)) Seih� ; 
 i eine Galois-Verbindung
mit � : L ! M und 
 : M ! L , sowie l 2 L und m 2 M . Dann gilt:

� (l ) v m ( ) l v 
 (m):

Beweis:Es gelte � (l ) v m f•ur zwei Verbandselemente l 2 L , m 2 M . Dann gilt mit der Monotonie
von 
 :

l
(5.1)
v 
 (� (l )) v 
 (m):
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Nehmen wir nun an, dass umgekehrt l v 
 (m) f•ur l 2 L , m 2 M . Wir folgern nun mit der
Monotonie von � :

� (l ) v � (
 (m))
(5.2)
v m:

2

Satz 5.1.6 (Eigensc haften von Galois-V erbindungen (I I)) Seih� ; 
 i eine Galois-Verbindung
mit � : L ! M und 
 : M ! L . Dann gilt:

(i) Die Konkretisierung 
 ist eindeutig durch � bestimmt und es gilt 
 (m) =
F

f l j � (l ) v mg.

(ii) Die Abstraktion � ist eindeutig durch 
 bestimmt und es gilt � (l ) =
d

f m j l v 
 (m)g.

(iii) Es gilt � (
F

L 0) =
F

f � (l ) j l 2 L 0g f•ur L 0 � L . Man sagt auch � ist vollst•andig additiv.

(iv) Es gilt 
 (
d

M 0) =
d

f 
 (m) j m 2 M 0g f•ur M 0 � M . Man sagt auch 
 ist vollst•andig
multiplikativ.

(v) Au�er dem gibt es zu jeder vollst•andig additiven Funktion � : L ! M eine Funktion 
 :
M ! L , so dassh� ; 
 i eine Galois-Verbindung ist. Des weiteren gibt es zu jeder vollst•andig
multiplikativen Funktion 
 : M ! L eine Funktion � : L ! M , so dassh� ; 
 i eine Galois-
Verbindung ist.

Beweis:

(i) Wir zeigenzun•achst, dassgilt: 
 (m) =
F

f l j � (l ) v mg f•ur jede Galois-Verbindung h� ; 
 i .
Damit ist dann auch gezeigt,dass
 eindeutig bestimmt ist, falls � bekannt ist.

Falls � (l ) v m gilt, dann folgt mit Satz 5.1.5, dass l v 
 (m). Daraus folgt 
 (m) w
F

f l j
� (l ) v mg. Wegen � (
 (m)) v m gilt au�erdem 
 (m) 2 f l j � (l ) v mg und daraus folgt

 (m) v

F
f l j � (l ) v mg. Zusammengefasstergibt sich dann 
 (m) =

F
f l j � (l ) v mg.

(ii) Analog zu (i).

(iii) F•ur jedesl 2 L 0 gilt l v
F

L 0 und mit der Monotonie von � folgt daraus � (l ) v � (
F

L 0) und
esergibt sich

F
f � (l ) j l 2 L 0g v � (

F
L 0).

Um zu zeigen,dass� (
F

L 0) v
F

f � (l ) j l 2 L 0g gilt, reicht esnach Satz 5.1.5 zu zeigen,dassF
L 0 v 
 (

F
f � (l ) j l 2 L 0g). Sei l0 ein festesElement aus L 0, dann folgt aus � (l0) 2 f � (l ) j

l 2 L 0g, dass� (l0) v
F

f � (l ) j l 2 L 0g. Es gilt l0
(5.2)
v 
 (� (l0)) v 
 (

F
f � (l ) j l 2 L 0g). Da dies

f•ur jedesl0 2 L 0 gilt, folgt auch
F

L 0 v 
 (
F

f � (l ) j l 2 L 0g).

(iv) Analog zu (iii).

(v) Sei nun � : L ! M eine beliebigevollst•andig additiv e Funktion. Wir de�nieren 
 : M ! L
mit 
 (m) =

F
f l j � (l ) v mg. Es ist nun zu zeigen,dassh� ; 
 i eine Galois-Verbindung ist.

Zun•achst ist zu zeigen,dass 
 monoton ist. Dazu m•ussenwir beweisen,dassaus m v m0

folgt:
F

f l j � (l ) v mg v
F

f l j � (l ) v m0g. Sei l 2 L mit � (l ) v m, dann gilt auch � (l ) v m0,
und daraus folgt f l j � (l ) v mg � f l j � (l ) v m0g. Damit ist dieseInklusion gezeigt.

Au�erdem gilt 
 (� (l )) =
F

f l0 j � (l0) v � (l )g w l und au�erdem � (
 (m)) = � (
F

f l j � (l ) v
mg) =

F
f � (l ) j � (l ) v mg v m, aufgrund der vollst•andigen Additivit •at von � .

Der Beweis f•ur 
 : M ! L verl•auft analog.

2

Oft kann man Galois-Verbindungen einfach mit Hilfe sogenannter Extraktionsfunktionen be-
stimmen. Sei � : A1 ! A2 eineAbbildung der MengeA1 nach A2. Wir k•onnendann � : P(A1) !
P(A2) in Abh•angigkeit von � wie folgt bestimmen:

� (A0
1) = f � (a1) j a1 2 A0

1g

f•ur A0
1 � A1.
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Aufgab e 5.1.7

(a) Gegeben sei eineExtraktionsfunktion � . ZeigenSie,dass� - wie oben de�niert - vollst•andig
additiv ist und bestimmen Sie ein 
 , so dassh� ; 
 i eine Galois-Verbindung ist.

(b) Bestimmen Sie eine Extraktionsfunktion � , so dass die Galois-Verbindung h� eo ; 
 eo i aus
Beispiel 5.1.1 durch � erzeugt wird.

L •osungsv orschlag:

(a) SeiP1 � P(A1). Es gilt � (
S

P1) = f � (a1) j a1 2
S

P1g =
S

ff � (a1) j a1 2 A0
1g j A0

1 2 P1g =S
f � (A0

1) j A0
1 2 P1g.

Und damit gibt es nach Satz 5.1.6 ein 
 : A 2 ! A 2, so dassh� ; 
 i eine Galois-Verbindung
ist. Und esgilt


 (A0
2) =

[
f A0

1 j � (A0
1) � A0

2g

=
[

f A0
1 j f � (a1) j a1 2 A0

1g � A0
2g

=
[

f A0
1 j A0

1 � � � 1(A0
2)g

= � � 1(A0
2)

(b) Durch � : Z ! f even; oddg mit

� (z) =
�

even falls z gerade
odd falls z ungerade

erh•alt man die Galois-Verbindung aus Beispiel 5.1.1.

2

Mit Hilfe von Extraktionsfunktionen lassen sich leicht neue Galois-Verbindungen erzeugen.
H•au�g verwendeteExtraktionsfunktionen sind beispielsweise:

Vorzeic hen-Rec hnung: � : Z ! f� ; 0; + g mit

� (z) =

8
<

:

� falls z < 0
0 falls z = 0
+ falls z > 0

Mo dulo-Rec hnung: � : Z ! f 0; : : : ; n � 1g mit � (z) = z mod n f•ur ein festesn 2 Nnf 0g.

Im allgemeinenwird L die Werte der Variablen des Programms repr•asentieren. Hat das Pro-
gramm beispielsweise drei Integer-Variablen x, y, z, so wird L = P(State ) mit State = f � :
f x; y; zg ! Zg (Menge aller Abbildungen der Variablen auf ganzeZahlen) gelten. Dagegensteht
M f•ur den Verband der abstrakten Werte, den wir manchmal auch mit Abs bezeichnen werden.

Wenn bereits eine Extraktionsfunktion � : Z ! A bekannt ist, dann ist es leicht, daraus ei-
ne Abstraktion zu erzeugen,die auf allen Elementen von P(State ) arbeitet. Wir nennen dieses
VorgehenLiften der Extraktionsfunktion.

De�nition 5.1.8 (Liften einer Extraktionsfunktion) Sei State = Var ! Z die Mengealler
m•oglichen Variablenbelegungen� und sei � : Z ! A eine Extraktionsfunktion. Durch Liften von
� in Bezugauf State entsteht die Abstraktion � : P(State ) ! P(Var ! A) wie folgt:

� (�) = f � � � j � 2 � g

f•ur � � State .

Man kann •ubrigens leicht zeigen,dassdasoben de�nierte � vollst•andig additiv und damit Teil
einer Galois-Verbindung ist.
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5.1.2 Abstrakte Semantik

Wir m•ussennun noch festlegen,wie sich Befehle und Operationen der Programmiersprache auf
abstrakte Werte auswirken sollen.

De�nition 5.1.9 (Sic here Appro ximation von Funktionen) Sei h� ; 
 i mit � : L ! M und

 : M ! L eine Galois-Verbindung. Seien des weiteren f : L n ! L und f # : M n ! M n-
stellige Funktionen. Die Funktion f # heisst sichere Approximation von f genau dann wenn f•ur
alle m1; : : : ; mn 2 M gilt:

� (f (
 (m1); : : : ; 
 (mn ))) v f # (m1; : : : ; mn ):

Das heisst, eine Funktion angewandt auf die abstrakten Werten ergibt ein ungenaueresEr-
gebnis,das auf jeden Fall das eigentliche Funktionsergebnismit repr•asentiert. Es wird fast immer
sinnvoll, sein,zu verlangen,dassf und f # monoton sind. Die Anwendungeiner Funktion auf einen
ungenauerenWert sollte auch ein ungenaueresErgebnis liefern.

Aufgab e 5.1.10 ZeigenSie, dassgilt:

8m1; : : : ; mn 2 M : � (f (
 (m1); : : : ; 
 (mn ))) v f # (m1; : : : ; mn )

( ) 8l1; : : : ; ln 2 L : � (f (l1; : : : ; lm )) v f # (� (l1); : : : ; � (ln )) ;

falls f und f # monoton sind.

Beispiel 5.1.11 Wir betrachten die in Abschnitt 5.1.1 vorgestellten Galois-Verbindungen und
bestimmendazu die (genaueste)sichereApproximation einiger Operationen. Die abstrakten Ope-
ratoren werden durch einen Kreis um die jeweilige Operation gekennzeichnet (z.B. � f•ur Plus, 	
f•ur Minus).

Ev en-Odd-Abstraktion: Hier gilt beispielsweise f eveng 	 1 = f oddg, f oddg � 1 = f eveng,
f eveng � f oddg = f eveng, etc.

Vorzeic hen-Rec hnung: In diesem Fall kommt Nichtdeterminismus zu tragen (siehe auch die
Beispieleam Anfang diesesKapitels), da wir den abstrakten Wert desErgebnissesnicht mit
Sicherheit bestimmen k•onnen. Es gilt beispielsweisef + g 	 2 = f� ; 0; + g, f + g 	 1 = f 0; + g,
f + g � f� g = f� g, etc.

DieseRechnung und vor allem die Rolle der Konstanten musseigentlich noch genauererkl•art
werden: wir betrachten die Subtraktion der Konstante 1 als einstellige Funktion f , die, da
wir ja hier mit Verb•anden arbeiten, auf einer Mengevon Zahlen operieren muss.

f : P(Z) ! P(Z)

f (Z ) = f z � 1 j z 2 Z g wobei Z � Z

Dazu de�nieren wir eine Abstraktion f # dieserFunktion mit:

f # : P(f� ; 0; + g) ! P(f� ; 0; + g)

f # (A) = f� j falls 0 2 A _ � 2 Ag [ f 0; + j falls + 2 Ag wobei A � f� ; 0; + g

Man mussjetzt zeigen,dassf•ur jedesA gilt: � (f (
 (A))) � f # (A). Dies ist erf•ullt, beispiels-
weiseergibt sich f•ur A = f + g:

� (f (
 (A))) = � (f (f 1; 2; :::g)) = � (0; 1; 2; :::) = f 0; + g

und au�erdem f # (A) = f 0; + g.
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Wir betrachten nun noch die Funktion

g: P(Z) ! P(Z)

g(Z ) = f z � 2 j z 2 Z g wobei Z � Z

Die Funktion f # ist jetzt jedoch keine Abstraktion von g mehr, denn esgilt f•ur A = f + g:

� (g(
 (A))) = � (g(f 1; 2; :::g)) = � (f� 1; 0; 1; 2; :::g) = f� ; 0; + g;

aber f # (A) = f 0; + g. Eine g•ultige Abstraktion ist aber die Funktion g# mit

g# : P(f� ; 0; + g) ! P(f� ; 0; + g)

g# (A) = f� j falls 0 2 A _ � 2 A _ + 2 Ag [ f 0; + j falls + 2 Ag:

Mo dulo-Rec hnung: Bei der Addition erhalten wir im wesentlichen die Operationen der Gruppe
Zn (Z modulo nZ): f ag � f bg = f (a + b) mod ng f•ur a;b 2 f 0; : : : ; n � 1g. Und bei der
Multiplik ation erh•alt man analog f ag � f bg = f (a � b) mod ng.

Wir betrachten nun wieder die While -Sprache aus Anhang A und beschreiben deren opera-
tionelle Semantik auf abstrakten Werten. Die •Ubergangsrelationkann nun allerdings nichtdeter-
ministisch sein,denn ein Vergleich der Form x = 0, wobei x mit dem abstrakten Wert evenbelegt
ist, kann entweder true oder false liefern.

Wir nehmen im folgendenan, dassder Verband L = P(State ) die m•oglichen Variablenbele-
gungen des Programms repr•asentiert, wobei State wie in Anhang A alle m•oglichen Funktionen
der Form Var ! Z enth•alt. Den Verband der abstrakten Werte bezeichnen wir mit Abs . Er kann
durch Liften einer Extraktionsfunktion entstanden sein, was aber nicht unbedingt Voraussetzung
f•ur die folgendenDe�nition ist.

Um die abstrakte Semantik einesProgrammsanalogzu De�nition 5.1.9beschreiben zu k•onnen,
ben•otigen wir zun•achst folgendeEin-Schritt- •Ubergangsfunktion next auf Programmen.

De�nition 5.1.12 ( •Ub ergangsfunktion next) Es seienS; S0 zweiWhile -Programmeund � �
State . Wir setzen

nextS;S 0(�) = f � 0 j � 2 � ^ hS; � i ! hS0; � 0ig und nextS;#(�) = f � 0 j � 2 � ^ hS; � i ! � 0g:

Wir k•onnen nun die abstrakte Semantik von While -Programmen de�nieren. Wir legendazu
fest, dassdie abstrakte Semantik einesichereApproximation der eigentlichen Semantik seinmuss.

De�nition 5.1.13 (Abstrakte Semantik) Die abstrakte Semantik wird beschrieben durch eine
Familie next#S;S 0 : Abs ! Abs von Funktionen f•ur die gilt:

� (nextS;S 0(
 (abs))) v next#S;S 0(abs)

f•ur abs2 Abs und alle While -Programme S; S0 und S0 = #.
Wir schreiben auch hS; absi =) hS0; abs0i , falls next#S;S 0(abs) = abs0, und hS; absi =) abs0,

falls next#S;#(abs) = abs0.

Steht in obiger De�nition ein Gleichheitszeichen anstelle von v , so handelt es sich um die
genauesteabstrakte Semantik. Unpr•azisereSemantik en sind jedoch auch zul•assig.

Wir betrachten diese genauesteSemantik an einem konkreten Beispiel und verwenden die
Galois-Verbindung h� ; 
 i , die durch Liften der Extraktionsfunktion � : Z ! f even; oddg entsteht,
wobei � analog zu Beispiel 5.1.1 de�niert ist. Es gilt Var = f ng, d.h., die Variablenmengeenth •alt
nur ein Element.

Wir betrachten nun die genauesteabstrakte Semantik anhand einiger Beispiele. Mit [n 7! a]
bezeichnen wir dabei die Funktion, die die Variable n auf den Wert a 2 f even; oddg abbildet.
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h[n := 3*n+1]` ; f [n 7! odd]ggi =) f [n 7! even]g

h[n := 3*n+1]` ; f [n 7! even]gi =) f [n 7! odd]g

h[n := 3*n+1]` ; f [n 7! even]; [n 7! odd]gi =) f [n 7! even]; [n 7! odd]g

hwhile [n6= 1]` do S od; f [n 7! odd]gi =) f [n 7! odd]g

hwhile [n6= 1]` do S od; f [n 7! odd]gi =) hS;while [n 6= 1]` do S od; f [n 7! odd]gi

hwhile [n6= 1]` do S od; f [n 7! even]gi 6=) f [n 7! even]g

hwhile [n6= 1]` do S od; f [n 7! even]gi =) hS;while [n6= 1]` do S od; f [n 7! even]gi

5.1.3 Beispiel: Hailstone-F olge

FolgendeProgrammanalyseist aus [JN95] entnommen.
Mit Hilfe obiger Semantik k•onnen wir nun folgendeskleine Beispielprogramm interpretieren,

das die sogenannte Hailstone-Folge berechnet und terminiert, sobald der Wert n gleich 1 ist.
Diese Folge ist auch noch unter vielen anderen Namen bekannt, z.B. als Collatz-Folge, 3n + 1-
Problem, etc. (sieheauch http://mathworld.wolfram.com/CollatzProblem.html ). Es ist •ubri-
gensnicht bekannt, ob diesesProgramm f•ur alle Eingabewerte terminiert. F•ur n = 11 lautet die
Folge 11; 34; 17; 52; 26; 13; 40; 20; 10; 5; 16; 8; 4; 2; 1; : : : der Wert 1 wird also angenommen.

Programm 5.1.14 (Hailstone)
[skip ]1;
while [n6= 1]2 do

if [even(n) ]3

then [n:=n/2 ]4; [skip ]5

else [n:=3*n+1 ]6; [skip ]7

fi
od

Die zus•atzlichen Skip-Anweisungendienennur dazu, damit wir nachvollziehenk•onnen,wie die
Variablenbelegungenzu Beginn und am EndedesProgrammsund nach denZuweisungenaussehen.

Wenn wir annehmen,dasswir mit einer ungeradenZahl n starten, d.h., falls der initiale ab-
strakte Wert gleich [n 7! odd] ist, so erhalten wir die in Abbildung 5.3 dargestellten •Uberg•ange.
Wir zeichnen nur die •Uberg•ange,die vom initialen abstrakten Wert aus erreichbar sind, und bei
denenabs nicht die leereMenge ist.

Wie man dabei sehenkann, gehenhier, im Gegensatzzur Daten
ussanalyse,die Analyseergeb-
nisseauch in die Verzweigungenbei while und if -Anweisungenmit ein. Falls wir beispielsweise
mit einem abstrakten Wert even f•ur n die Abfrage der while -Schleife erreichen, so k•onnen wir
sicher sein, dasswir die Schleife dort nicht verlassen.Ebensosind, solangen nicht den abstrak-
ten Wert f even; oddg hat, die auf die if -Anweisung folgenden Kommandos festgelegt, da dort
abgefragt wird, ob n geradeoder ungeradeist.

Man kann nun die Ergebnisseder obigen Analyse zusammenfassen,indem wir die m•oglichen
abstrakten Werte von n am Anfang der jeweiligen Bl •ocken bestimmen.Dazu bilden wir jeweils das
Supremum der in Abbildung 5.3 vorkommendenAnalyseergebnisse.

1 2 3 4 5 6 7 Terminierung

f oddg f even; oddg f even; oddg f eveng f even; oddg f oddg f eveng f oddg

Beispiel 5.1.15 Interpretieren Sie folgendesProgramm auf den abstrakten Werten even, odd.

[skip ]1;
while [n>0]2 do

if [odd(n) ]3

then [n:=2*n ]4; [skip ]5
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h[skip ]1;... ; f [n 7! odd]gi

��

f [n 7! odd]g

hwhile [n6= 1]2 ... ; f [n 7! odd]gi

��

-5ddddddddddddddddddddddddddddddddddddd

ddddddddddddddddddddddddddddddddddddd
hwhile [n6= 1]2 ... ; f [n 7! even]gi

��
hif [even(n) ]3 ... ; f [n 7! odd]gi

��

hif [even(n) ]3 ... ; f [n 7! even]gi

��
h[n:=3*n+1 ]6;... ; f [n 7! odd]gi

��

h[n:=n/2 ]4;... ; f [n 7! even]gi

��
h[skip ]7;... ; f [n 7! even]gi

BC

GF +3

h[skip ]5;... ; f [n 7! even]; [n 7! odd]gi

��
hwhile [n6= 1]2 ... ; f [n 7! even]; [n 7! odd]gi

��

BC

EDks

hif [even(n) ]3 ... ; f [n 7! even]; [n 7! odd]gi
@A

GF +3

@A

GF +3

Abbildung 5.3: •Uberg•angedesabstrakten Hailstone -Programms

else [n:=n-2 ]6; [skip ]7

fi
od

5.1.4 Herleitung einer abstrakten Semantik

Es stellt sich nun das Problem, dassdie in Anschluss an De�nition 5.1.13beschriebenegenaueste
abstrakte Semantik im allgemeinengar nicht bestimmbar ist. Um dies einzusehenbetrachten wir
folgendesBeispiel: die Galois-Verbindung entspricht dem Liften der Vorzeichen-Rechnung, die im
Anschluss an Aufgabe 5.1.7 vorgestellt wurde, auf State = f x; y; z; ng ! Z.

Wir betrachten das Paar

hif [n> 2 ^ xn + yn = zn ]` then [n:=1 ]` 1 else [n:=-1 ]` 2 fi ; f [n; x; y; z 7! +] gi :

Zu entscheiden, ob bei der abstrakten Semantik n auf + oder � gesetztwird, m•ussteman wissen,
ob eseineBelegungder Variablen mit nat•urlichen Zahlen geben kann, sodassdie Bedingung wahr
ist. Nachdem der letzte Satz von Fermat inzwischen bewiesenwurde, wissenwir, dasses solche
Zahlen nicht geben kann, wir k•onnen aber kaum erwarten, dassdie abstrakte Semantik dies bei
dieserund •ahnlichen Bedingungenauch entscheiden kann.

Man kann sogar zeigen, dass es im allgemeinen unentscheidbar ist, ob ein (nicht-lineares)
Gleichungssystem•uber den ganzenZahlen (man sagt dazu auch diophantische Gleichungen) eine
L•osungbesitzt.

Wie wir also sehenk•onnen, ist die Berechnung der genauestenabstrakte Semantik im allge-
meinenunm•oglich, man kann jedoch relativ einfach eineungenauereabstrakte Semantik herleiten.
Wir beschr•anken uns auf den speziellen Fall, in dem die Galois-Abstraktion durch Liften einer
Extraktionsfunktion � entstanden ist, es gilt also � : Z ! A und � : P(State ) ! P(Var ! A)
(sieheDe�nition 5.1.8). Wir setzenAbs = P(Var ! A).

Wir erweitern zun•achst die Auswertungsfunktionen A und B aus Anhang A auf abstrakte
Werte. Wir werden im folgenden die Funktionen A abstr : AExp � (Var ! A) ! P(A) und
Babstr : BExp � (Var ! A) ! f 0; 1; 1=2g, wobei 0, 1, 1=2 Wahrheitswerte einer dreiwertigen
Logik sind (sieheweiter unten).
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Wir nehmenan, dasseszu jeder (n-stelligen) arithmetischenOperation op: Zn ! Z einesichere
Approximation op# : P(A)n ! P(A) gibt, diese kann in vielen F•allen einfach folgenderma�en
de�niert werden, wobei A1; : : : ; An � A:

op# (A1; : : : ; An ) = f � (op(z1; : : : ; zn )) j zi 2 � � 1(A i )g:

Dies ist •ahnlich zu De�nition 5.1.9.Allerdings ist obigeDe�nition insofern verschieden,als wir
bei De�nition 5.1.9 direkt auf den Verbandselementen operieren, w•ahrend bei obiger Festlegung
zumindest op: Zn ! Z nicht auf einem Verband operiert.

Um Boolesche Ausdr•ucke auswerten zu k•onnen, braucht man noch den Begri� der sicheren
Approximation einesPr•adikats. Wir werten im folgendenPr•adikate auf einer dreiwertigen Logik
aus,mit den Wahrheitswerten 0 (falsch), 1 (wahr) und 1=2 (unbestimmt). Diesedreiwertige Logik
hat die in Abbildung 5.4 angegebenenWahrheitstafeln.

^ 0 1 1=2
0 0 0 0
1 0 1 1=2

1=2 0 1=2 1=2

_ 0 1 1=2
0 0 1 1=2
1 1 1 1

1=2 1=2 1 1=2

:
0 1
1 0

1=2 1=2

Abbildung 5.4: Wertetabellen der dreiwertigen Logik

De�nition 5.1.16 (Sic here Appro ximation von Pr •adik aten) Sei P : Zn ! f true; falseg ein
n-stelligesPr•adikat und P # : An ! f 0; 1; 1=2g. Die Funktion P # heisstsichere Approximation von
P genaudann wenn f•ur alle z1; : : : ; zn 2 Z gilt:

P(z1; : : : ; zn ) 2 val(P # (� (z1); : : : ; � (zn ))) ;

wobei

val(b) =

8
<

:

f falseg falls b = 0
f trueg falls b = 1
f true; falseg falls b = 1=2

:

Eine M•oglichkeit, eine solche sichere Approximation einesPr•adikats zu de�nieren, ist die fol-
gende,wobei a0

i 2 A:

P# (a0
1; : : : ; a0

n ) =

8
<

:

0 f•ur alle z1; : : : ; zn mit � (zi ) = a0
i gilt P(z1; : : : ; zn ) = false

1 f•ur alle z1; : : : ; zn mit � (zi ) = a0
i gilt P(z1; : : : ; zn ) = true

1=2 sonst

Sei nun � 2 (Var ! A). Die Funktionen A abstr und Babstr sind induktiv wie folgt de�niert.
Dabei ist x eine Variable, z 2 Z eine ganzeZahl, b, b1, b2 boolesche Ausdr•ucke und die ai arith-
metische Ausdr•ucke.

A abstr (x; � ) = f � (x)g

A abstr (z; � ) = f � (z)g

A abstr (op(a1; : : : ; an ); � ) = op# (A abstr (a1; � ); : : : ; A abstr (an ; � ))

Babstr (P(a1; : : : ; an ); � ) = P # (A abstr (a1; � ); : : : ; A abstr (a1; � ))

Babstr (: b;� ) = :B abstr (b;� )

Babstr (b1 ^ b2; � ) = Babstr (b1; � ) ^ Babstr (b2; � )

Babstr (b1 _ b2; � ) = Babstr (b1; � ) _ Babstr (b2; � )

Dabei ist zu beachten, dassdie logischen Operationen auf der rechten Seite Operationen der
dreiwertigen Logik sind.
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Wir zeigennun noch, dassdie abstrakte Auswertung von Booleschen und arithmetischen Aus-
dr•ucken auch tats•achlich dem Gedanken der abstrakten Interpretation entspricht.

Satz 5.1.17 Es sei a ein arithmetischer Ausdruck. Dann gilt � (A (a; � )) 2 A abstr (a; � � � ).
Des weiteren sei b ein BoolescherAusdruck. Dann gilt B(b;� ) 2 val(Babstr (b;� � � )) .

Beweis: Durch strukturelle Induktion •uber den Aufbau von a bzw. b. 2

•Ahnlich wie in Anhang A k•onnen wir nun mit Hilfe folgender Regeln die abstrakte Semantik
von While -Programmen de�nieren (sieheTabelle 5.1). Dabei gilt abs2 Abs .

h[x:= a]` ; absi =) f � [x 7! a0] j � 2 abs; a0 2 A abstr (a; � )g [ass]

hskip ; absi =) abs [skip]

hS1; absi =) hS0
1; abs0i

hS1; S2; absi =) hS0
1; S2; abs0i

[seq1]

hS1; absi =) abs0

hS1; S2; absi =) hS2; abs0i
[seq2]

hif [b]` then S1 else S2 fi ; absi =) hS1; absnf � j Babstr (b;� ) = 0gi [if1]

hif [b]` then S1 else S2 fi ; absi =) hS2; absnf � j Babstr (b;� ) = 1gi [if2]

hwhile [b]` do S od; absi =) hS;while [b]` do S od; absnf � j Babstr (b;� ) = 0gi [wh1]

hwhile [b]` do S od; absi =) absnf � j Babstr (b;� ) = 1g [wh2]

Tabelle 5.1: Abstrakte Semantik von While -Programmen

Es ist zu beachten, dassbei bedingten Anweisungendiejenigenabstrakten Werte entfernt wer-
den, die auf jeden Fall die jeweils andere Verzweigung ausgel•ost h•atten (siehe [if1] , [if2] , [wh1],
[wh2]).1 Aufbauend auf dieser Semantik kann man nun auch die abstrakte next# -Funktion de�-
nieren:

De�nition 5.1.18 Es gilt:

next#S;S 0(abs) =
�

abs0 falls hS; absi =) hS0; abs0i
; sonst

next#S;#(abs) =
�

abs0 falls hS; absi =) abs0

; sonst

Aufgab e 5.1.19 Zeigen Sie an einem Beispiel, dassdie abstrakte Semantik aus Tabelle 5.1 im
allgemeinennicht die genauesteabstrakte Semantik einesWhile -Programms ist.

Theorem 5.1.20 (Korrektheit der abstrakten Semantik) Die in De�nition 5.1.18 de�nier-
te Familie von next# -Funktion ist eine korrekteabstrakteSemantik im Sinne von De�nition 5.1.13.

Beweis: Wir m•ussennun zeigen,dass

� (nextS;S 0(
 (abs))) � next#S;S 0(abs)

f•ur abs2 Abs und alle While -ProgrammeS; S0 und S0 = # gilt. Da h� ; 
 i eineGalois-Verbindung
ist und die Funktion next#S;S 0 monoton ist, folgt dies aus

� (nextS;S 0(�)) � next#S;S 0(� (�))

1Ein •ahnlicher E�ekt ergibt sich bei den sogenannten Filterfunktionen, die in der Vorlesung \Grundlagen der
Softwarezuverl•assigkeit" eingef•uhrt wurden.
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f•ur alle � � State .
Sei nun � 0 2 abs0 = � (nextS;S 0(�)) 6= ; , d.h., es gibt ein � 2 � mit hS; � i ! hS0; � 0i (bzw.

hS; � i ! � 0, falls S0 = #) und esgilt � 0 = � � � 0. Wir m•ussennun zeigen,dass� 0 in next#S;S 0(� (�))
enhalten ist und machen dazu eine strukturelle Induktion •uber den Aufbau von S. Dabei m•ussen
wir noch eine Fallunterscheidung bez•uglich S0 mit einbeziehen.

Falls S0 nicht direkt von S aus erreichbar ist, so gilt nextS;S 0(�) = ; und daraus folgt
� (nextS;S 0(�)) = ; (nach De�nition dieser speziellen Galois-Verbindung). Daraus folgt trivia-
lerweisedie Inklusion.

� Es gilt S = [x:= a]` und S0 = #. In diesemFall gilt � 0 = � [x 7! A (a; � )]. Es gilt � � � 2 abs=
� (�) und mit der De�nition der abstrakten Semantik ergibt sich (� � � )[x 7! � (A (a; � ))] 2
next#S;S 0(� (�)). Denn nach Satz 5.1.17gilt � (A (a; � )) 2 A abstr (a; � � � ). Und wegen� � � 0 =

(� � � )[x 7! � (A (a; � ))] erhalten wir � 0 = � � � 0 2 next#S;S 0(� (�)).

� Es gilt S = skip und S0 = #. Es gilt � 0 = � und � � � 2 � (�). Mit der De�nition der
abstrakten Semantik folgt � 0 = � � � 0 = � � � 2 next#S;S 0(� (�)).

� Es gilt S = S1; S2 und S0 = S0
1; S2. Nach Induktionsvoraussetzungwissen wir bereits,

dass� (nextS1 ;S 0
1
(�)) � next#S1 ;S 0

1
(� (�)). Und wegennextS1 ;S2 ;S 0

1 ;S2 (�) = nextS1 ;S 0
1
(�) und

next#S1 ;S2 ;S 0
1 ;S2

(� (�)) = next#S1 ;S 0
1
(� (�)) folgt dann � (nextS;S 0(�)) � next#S;S 0(� (�)) und

damit auch � 0 2 next#S;S 0(� (�)).

� Es gilt S = S1; S2 und S0 = S2. Nach Induktionsvoraussetzungwissen wir bereits, dass
� (nextS1 ;#(�)) � next#S1 ;#(� (�)). Und wegen nextS1 ;S2 ;S2 (�) = nextS1 ;#(�) und

next#S1 ;S2 ;S2
(� (�)) = next#S1 ;#(� (�)) folgt dann � (nextS;S 0(�)) � next#S;S 0(� (�)) und da-

mit auch � 0 2 next#S;S 0(� (�)).

� Esgilt S = if [b]` then S1 else S2 fi und S0 = S1. Esgilt � 0 = � und � � � 2 abs= � (�).
Aufgrund des •Ubergangsnach S1 wissen wir, dass B(b;� ) = true gilt. Daraus folgt mit
Satz 5.1.17, dass true 2 val(Babstr (b;� � � )) und damit Babstr (b;� � � ) 6= 0. Damit geh•ort
� � � nicht zu den abstrakten Belegungen,die durch die Reduktionsregel aus abs entfernt
werden und esgilt damit � 0 = � � � 0 = � � � 2 next#S;S 0(� (�)).

� Es gilt S = if [b]` then S1 else S2 fi und S0 = S2. Dies ist analog zum vorherigen Fall.

� Es gilt S = while [b]` do S od und S0 = S;while [b]` do S od. Au�erdem ist � 0 = � und
� � � 2 abs= � (�). Aufgrund der Form des •Ubergangswissenwir, dassB(b;� ) = true gilt.
Daraus folgt mit Satz 5.1.17,dasstrue 2 val(Babstr (b;� � � )). Damit geh•ort � � � nicht zu
den abstrakten Belegungen,die durch die Reduktionsregel aus abs entfernt werden und es
gilt damit � 0 = � � � 0 = � � � 2 next#S;S 0(� (�)).

� Es gilt S = while [b]` do S od und S0 = #. Au�erdem ist � 0 = � und � � � 2 abs = � (�).
Aufgrund der Form des •Ubergangswissen wir, dass B(b;� ) = false gilt. Daraus folgt mit
Satz 5.1.17, dass false 2 val(Babstr )(b;� � � ). Damit geh•ort � � � nicht zu den abstrakten
Belegungen,die durch die Reduktionsregelaus abs entfernt werden und es gilt damit � 0 =
� � � 0 = � � � 2 next#S;S 0(� (�)).

2

5.1.5 An wendung: Veri�k ation von 16-Bit-Multiplik ation

Wir wendendie oben vorgestellten Techniken an, um ein Programm zu veri�zieren, das zwei 16-
Bit-Zahlen miteinander multipliziert. DiesesBeispiel wird in [CGP00, CGL99] behandelt. Wir
werden die oben vorgestellten Abstraktionen geringf•ugig verallgemeiner,indem nun u.a. auch 16-
Bit-Zahlen als Datentypen erlaubt sind.
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FolgendeOperationen werden in dem Multiplik ationsprogramm verwendet: falls z eine n-Bit-
Zahl darstellt und m � n gilt, so beschreibt (z:m) eine m-Bit-Zahl, die dadurch entstanden ist,
dassf•uhrendeNullen zu x hinzugef•ugt wurden. Falls x und y Variable sind, die f•ur m- bzw. n-Bit-
Zahlen stehenund z einem + n-Bit-Zahl ist, so bezeichnet die Zuweisung(x,y):= z das Splitten
von z in die ersten (h•ochstwertigen) m Bits und die restlichen (niedrigstwertigen) n Bits und die
Zuweisung der jeweiligen Werte an x und y. Mit lsb(z) meint man das niedrigstwertige Bit von
z (least signi�cant bit). Mit z>>1 bzw. z<<1 bezeichnet man einen Shift um ein Bit nach rechts
bzw. links.

Der Rest desProgramms sollte selbsterkl•arend sein, f1 und f2 bezeichnen die miteinander zu
multiplizierenden Faktoren, out ist das 16-Bit-Ergebnis und overflow bezeichnet das Over
o w-
Bit.

Programm 5.1.21 (Multiplik ation)
[out := 0]1;
[overflow := 0]2;
while [(f1 6= 0) ^ (overflow=0) ]3 do

if [lsb(f1)=1 ]4

then [(overflow,out) := (out:17) + f2 ]5

else [skip ]6

fi;
[f1 := f1 >> 1]7;
if [(f1 6= 0) ^ (overflow=0) ]8

then [(overflow,f2) := (f2:17)<<1 ]9

else [skip ]10

fi
od

In [CGL99] wurde diesesProgramm auf abstrakten Werten interpretiert, wobei der zweite
Faktor f2 und die Ausgabe out modulo einer festenZahl n genommenwurde. Das Flag overflow
hat nur ein Bit und muss daher nicht abstrahiert werden und der erste Faktor f1 kontrolliert
die gesamte Multiplik ation, so dass es bei einer Abstraktion dieser Variable zu sehr ungenauen
Ergebnissenkommen w•urde. Die Variable f1 wird daher in diesem Fall nicht abstrahiert. Wir
kennzeichnen Bin•arzahlen durch ein nachgestelltesb.

Wir sehenuns an wasf•ur den Fall f1 = 101b(= 5), f2 = 1001010b(= 74) und n = 5 passiert.
Es gilt 74 � 4 (mod 5) und out und overflow sind zu Beginn unde�niert, wir beginnendaher mit
dem abstrakten Wert abs= f [f1 7! 101b;f2 7! 4; out 7! m; overflow 7! b] j m 2 f 0; 1; 2; 3; 4g; b 2
f 0; 1gg. Der Beginn des Ablaufs wird in Abbildung 5.5) dargestellt. Die Variable overflow wird
dort mit of abgek•urzt.

Da die beiden Variablen f2 und out modulo 5 abstrahiert wurden, kann bei einer Addition
prinzipiell immer ein •Ubertrag auftreten. Dies muss bei der abstrakten Semantik ber•ucksichtigt
werden. Au�erdem entspricht der Shift nach links einer Multiplik ation mit 2, was bei der Zahl 4
modulo f•unf gerechnet den Wert 3 ergibt.

Man beachte, dassman bei Auftreten einesOver
o ws denWert von out durchausnoch genauer
als in Abbildung 5.5 angegeben, bestimmen kann. Sei n der abstrakte Wert von f2 und m der
abstrakte Wert von out (jeweils modulo 5), soergibt sich bei Auftreten einesOver
o ws in Block 5
f•ur den abstrakten Wert von out : (m + n � 217) mod 5 = (m + n � 2) mod 5. Das durch den
Over
o w aufgetretene17-te Bit wird dabei entfernt.

Das Programm wurde f•ur alle Eingaben f1 und f•ur Modulo-Rechnung mit n = 5; 7; 9; 11; 32
getestet und das Resultat war entweder ein gesetztesoverflow -Flag oder das Multiplik ationser-
gebnis war korrekt modulo n. Au�erdem ist in diesemFall die Menge der abstrakten Werte f•ur
out jeweils einelementig. Mit dem chinesischen Restsatzkann man sehen,dassdamit das gesamte
Programm korrekt ist.

Satz 5.1.22 (Chinesisc her Restsatz) Seien m1; : : : ; mk 2 Nnf 0g, so dassgilt ggT(m i ; mj ) =
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h[out := 0]1 ;... ; absi

��
h[of := 0]2 ;... ; f [f1 7! 101b; f2 7! 4; out 7! 0; of 7! b] j b 2 f 0; 1ggi

��
hwhile ... ; f [f1 7! 101b; f2 7! 4; out 7! 0; of 7! 0]gi

��
hif [lsb(f1)=1 ]4 ... ; f [f1 7! 101b; f2 7! 4; out 7! 0; of 7! 0]gi

��
h[(of,out) := (out:17) + f2;... ]5 ; f [f1 7! 101b; f2 7! 4; out 7! 0; of 7! 0]gi

��
h[f1 := f1 >> 1]7 ;... ; f [f1 7! 101b; f2 7! 4; out 7! 4; of 7! 0]g
[ f [f1 7! 101b; f2 7! 4; out 7! m; of 7! 1] j m 2 f 0; : : : ; 4ggi

��
hif [... ]8 ... ; f [f1 7! 10b; f2 7! 4; out 7! 4; of 7! 0]g
[ f [f1 7! 10b; f2 7! 4; out 7! m; of 7! 1] j m 2 f 0; : : : ; 4ggi

�� (0YYYYYYYYYYYYYYYYYYYYYYYYYYYY

YYYYYYYYYYYYYYYYYYYYYYYYYYYY

h[(of,f2) := (f2:17)<<1 ]9 ; ... ; f [f1 7! 10b; f2 7! 4; out 7! 4; of 7! 0]gi

��

h[skip ]10 ; ... ;
f [f1 7! 10b; f2 7! 4; out 7! m; of 7! 1] j m 2 f 0; : : : ; 4ggi

��
hwhile ... ; f [f1 7! 10b; f2 7! 3; out 7! 4; of 7! 0]g
[ f [f1 7! 10b; f2 7! k ; out 7! 4; of 7! 1] j k 2 f 0; : : : ; 4ggi

��

hwhile ... ;
f [f1 7! 10b; f2 7! 4; out 7! m; of 7! 1] j m 2 f 0; : : : ; 4ggi

��
: : : f [f1 7! 10b; f2 7! 4; out 7! m; of 7! 1] j m 2 f 0; : : : ; 4gg

Abbildung 5.5: •Uberg•angedesabstrakten Multiplik ations-Programms
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1 f•ur i; j 2 f 1; : : : ; kg und i 6= j , d.h., die Zahlen m1; : : : ; mk sind paarweise teilerfremd. Sei
au�er dem m = m1 � � � mk und seien z1; : : : ; zk 2 Z.

Dann gibt es ein eindeutigesz 2 Z, so dassgilt

0 � z < m und z � zj (mod m j ) f•ur alle j 2 f 1; : : : ; kg:

Hier entspricht z dem Ergebnis out und die zj entsprechen den Modulo-Ergebnissenf•ur out
in der abstrakten Semantik, wobei wir ein festes f1 und einen festen abstrakten Wert f•ur f2
annehmen.Au�erdem gilt m1 = 5, m2 = 7, m3 = 9, m4 = 11 und m5 = 32. Demnach gibt esein
eindeutigesout modulo m = 5� 7 � 9 � 11� 32 = 110:880, so dassout � zj (mod m) j gilt. Weil aber
m > 216 gilt und au�erdem die abstrakte Semantik korrekt ist, kann diesesout nur das korrekte
Multiplik ationsergebnissein. Daraus folgt f•ur die Korrektheit des Programms: entweder ist bei
Terminierung das overflow -Flag gesetzt,oder die Multiplik ation war korrekt.

Das vollst•andige Austesten desProgramms ist bei 16-Bit-Zahlen zwar grunds•atzlich m•oglich,
war aber hier viel zu aufwendig. In diesemFall m•ussteman 216 �216 = 232 = 4; 29�109 M•oglichkeiten
durchtesten, bei der Veri�k ation mit Hilfe abstrakter Interpretation sind es\n ur" 216 � (5 + 7+ 9+
11+ 32) = 4:194:304= 4; 19� 106.

5.2 Poly eder-Analyse

Wir betrachten nun die Approximation von Variablenbelegungendurch Polyeder|auf Englisch
polyhedral analysis|wie sie in Beispiel 5.1.4schon kurz angerissenwurde. DieserAbschnitt st•utzt
sich vor allem auf [HPR97, CH78].

5.2.1 Abstrakte In terpretation und Fixpunkte

Zun•achst stellen wir fest, dass wir, da es unendlich viele Polyeder gibt, die Techniken aus Ab-
schnitt 5.1.2nicht unmittelbar •ubernehmenk•onnen.Insbesondereist esnicht m•oglich, dasabstrak-
te Transitionssystemzu betrachten, da diesesbereits unendlich viele Zust•andebesitzt. Daher sind
wir im folgenden| •ahnlich wie bei der Daten
ussanalyse|n ur daran interessiert,die Variablenwer-
te an einem bestimmten Punkt im Programm zu abstrahieren. Analog zur zur Daten
ussanalyse
l•osenwir auch hier wieder ein Gleichungssystem.

Diesealternativ e Sicht der abstrakten Interpretation hat erst einmal nichts mit Polyedern zu
tun. Sie ist eigentlich sogar die klassische Sicht, wie sie in dem ersten Artik el •uber abstrakte
Interpretation [CC77] beschrieben wurde.

Wir betrachten eine abstrakten •Ubergangsfunktionennext#S;S 0 wie sie in Abschnitt 5.1.2 ein-
gef•uhrt wurden. Sei au�erdem S das zu analysierendeProgrammst•uck und � der abstrakte Wert
f•ur den initialen Block. Dann sind wir, wie in der Daten
ussanalyse, an der L•osung folgenden
Gleichungssystemsinteressiert:

absS =
G

f next#S0;S (absS0) j S0 ist unmittelbarer Vorg•anger von Sg t �

absS00 =
G

f next#S0;S 00(absS0) j S0 ist unmittelbarer Vorg•anger von S00g; falls S006= S

Da ein Programm S nur endlich viele (mittelbare) Nachfolger hat, reicht esaus,einenendlichen
Ausschnitt diesesGleichungssystemzu betrachten. Da ein solcher Nachfolger S0 eindeutig durch
init (S0) bestimmt ist, bezeichnen wir die (kleinste) L•osung einessolchen Gleichungssystemauch
manchmal mit (abs̀ )` 2 Lab (S) .

Wie ein solchesGleichungssystemmit Hilfe von Fixpunktiteration gel•ost werdenkann, wird in
Anhang B beschrieben.

Man kann leicht zeigen,dass es folgenden Zusammenhangzwischen dem abstrakten Transi-
tionssystem und der L•osung des Gleichungssystemsgibt: Falls hS; � i =) � hS0; absi gilt, so folgt
absv absS0. Die umgekehrte Beziehung gilt jedoch nicht notwendigerweise.

Eine solche abstrakte Semantik einesProgramms nennt man auch Abstract Collecting Seman-
tics, weil die abstrakten Werte an jeder Programmstelle \zusammengesammelt"werden.
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5.2.2 Darstellungen von Poly edern

Wir wollen, analog zu Beispiel 5.1.4, die Menge aller m•oglichen Variablenbelegungenan einem
bestimmten Programmpunkt durch konvexePolyeder im Rn abstrahieren. DiesePolyeder m•ussen
jedoch endlich dargestellt werden.Dazu gibt esim wesentlichendie folgendenbeidenM•oglichkeiten.

Ungleic hungen: Sei A eine m � n-Matrix und ~b 2 Rm . Die Elemente des Polyeders P seien
dann alle Punkte ~x 2 Rn , die die Ungleichung

A~x � ~b

erf•ullen.

Punkte und Strahlen: Gegeben sei eine endliche Menge V = f ~v1; : : : ;~vk g � Rn von Punkten
(vertices) und eine endliche MengeR = f ~r 1; : : : ; ~r m g � Rn von Strahlen (rays). Dann besteht das
zugeh•orige Polyeder P aus folgenderPunktmenge:

P = f
kX

i =1

� i ~vi +
mX

j =1

� j ~r j j � i ; � j � 0;
kX

i =1

� i = 1g

Beispiel 5.2.1 Das unten abgebildete Polyeder kann sowohl als System von Ungleichungen, als
auch als Mengevon Punkten und Strahlen dargestellt werden.
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Im zweiten Fall ist das Polyeder gegeben durch V = f ~v1;~v2;~v3g und R = f ~r 1; ~r 2g mit

~v1 =
�

1
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�
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�
2
2

�
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�
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�
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�
; ~r 2 =

�
1
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�
:

Alternativ kann man alle Punkte desPolyedersdurch folgendesGleichungssystemcharakterisieren
(die Gleichungen entsprechend den begrenzendenLinien von links nach rechts):

x1 � 1

2x1 + x2 � 5

x2 � 1

x1 � x2 � 3

In Matrix-Schreibweisesieht diesesGleichungssystemdann folgenderma�en aus (die letzte Glei-
chung wurde durch Multiplik ation mit � 1 \umgedreht"):
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Wie man an diesemBeispiel erkennenkann, m•ussendie von uns betrachteten Polyeder nicht
notwendigerweise beschr•ankt sein, sie k•onnen sich vielmehr in bestimmten Richtungen bis ins
Unendliche erstrecken.

Im folgendenBeispielmachenwir unsklar, warum die Punkte- und Strahlendarstellungtats•achlich
eine vern•unftige Charakterisierung von Polyedern ist.

Beispiel 5.2.2 Angenommen es ist, wie unten dargestellt, ein Dreieck als Punktemenge V =
f ~v1;~v2;~v3g gegeben.Wir untersuchen,ob die MengeP = f � 1~v1+ � 2~v2+ � 3~v3 j � i � 0; � 1+ � 2+ � 3 =
1g tats•achlich genaudie Punkte im Inneren desDreiecks enth •alt.

Sei zun•achst ~p ein Punkt im Inneren desDreiecks (sieheAbbildung rechts unten). Wir suchen
Indizes � 1; � 2; � 3, die uns genaudiesenPunkt liefern. Dazu bestimmenwir die Verbindungsgerade
zwischen ~v1 und ~p und bezeichnen den Schnittpunkt mit der Geraden~v2~v3 als ~q. Da ~q auf dieser
Geradenzwischen~v2 und ~v3 liegt, gibt eseinenIndex � mit 0 � � � 1, sodass~q = ~v2 + � (~v3 � ~v2) =
(1 � � )~v2 + � ~v3. Der Punkt ~p liegt nun wiederum auf der Strecke ~v1~q, esgibt daher ein 0 � � � 1
mit ~p = ~v1 + � (~q� ~v1) = (1� � )~v1 + � (1� � )~v2 + �� ~v3. Und au�erdem gilt (1� � )+ � (1� � )+ �� = 1.

~v3

~v1

~v2

~v3

~v1

~v2

~p

~q

Nun zur anderenRichtung: Gegeben seiein Vektor ~p = � 1~v1 + � 2~v2 + � 3~v3 mit � 1 + � 2 + � 3 = 1
und wir zeigen,dassdieser im Inneren desDreiecks liegt. Es gilt ~p = � 1~v1 + (� 2 + � 3)( � 2

� 2 + � 3
~v2 +

� 3
� 2 + � 3

~v3). Wir setzen~q = � 2
� 2 + � 3

~v2 + � 3
� 2 + � 3

~v3. Da die Summe der Koe�zien ten gleich 1 ist, liegt
~q auf der Strecke ~v2~v3. Des weiteren gilt ~p = � 1~v1 + (� 2 + � 3)~q und wiederum ist die Summe
der Koe�zien ten gleich 1. Demnach liegt ~p auf der Strecke, die ~v1 und ~q verbindet und damit im
Dreick.

Es gibt Verfahren,mit Hilfe dererman die beidenPolyederdarstellungenineinanderumwandeln
kann. Wir werden dieseVerfahren nicht im allgemeinenangeben, aber an dem speziellenFall des
Dreiecks betrachten.

Beispiel 5.2.3 Wir betrachten wieder dasDreieck ausBeispiel 5.2.2,dasdurch die Punktemenge
V = f ~v1;~v2;~v3g gegeben ist, und wandeln dieseDarstellung in ein Systemvon Ungleichungenum.
Wir betrachten die Vektoren ~s1 = ~v1 � ~v2, ~s2 = ~v2 � ~v3, ~s3 = ~v3 � ~v1, die die Seiten desDreiecks
beschreiben und die dazugeh•origen Normalenvektoren ~n1; ~n2; ~n3, die ins Innere desDreiecks zeigen
(siehe linke Abbildung unten).

Wir betrachten im folgenden einen bestimmten Vektor ~v, der einen Eckpunkt des Dreiecks
bestimmt, einenSeitenvektor ~s und den dazugeh•origen Normalenvektor ~n (sieherechte Abbildung
unten). Wir wollen nun f•ur einen bestimmten Punkt ~p bestimmen, auf welcher Seite der durch
~v+ � ~s beschriebenenGeradeer liegt. Dazu bestimmenwir die Di�erenz ~p� ~v und wollen feststellen,
ob dieserVektor um mehr als90� von ~n abweicht. Dazu bestimmt man dasSkalarprodukt (~p� ~v) �~n.
Wegen~a �~b = j~aj � j~bj � cos� , wobei � der Winkel zwischen den Vektoren ist, gilt (~p � ~v) � ~n > 0 falls
~p auf der Seiten der Geradenliegt, die durch den Normalenvektor angezeigtwird, (~p � ~v) � ~n < 0,
falls ~p auf der anderenSeite liegt, und (~p � ~v) � ~n = 0, falls ~p auf der Geraden liegt. Daraus l•asst
sich dann einfach ein System von Ungleichungen beschreiben.
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~v3

~v1

~v2

~n2

~n3

~n1

~s3

~s1

~s2
x2

x1

0
0

~n

~v

~p

~p � ~v

~s

Jetzt die andere Richtung: Falls ein System von Ungleichungen der Form a1x1 + a2x2 � b
gegeben ist, so kann man dieseals Geradengleichungen der Form a1x1 + a2x2 = b au�assen und
durch einfachesL•oseneinesGleichungssystemdie Eckpunkte desDreiecks bestimmen.

5.2.3 Op erationen auf Poly edern

F•ur die folgendenAnalysen ben•otigen wir bestimmte Operationen auf Polyedern.Weil eszu jedem
Operator eine Polyederdarstellunggibt, auf der er am g•unstigsten ausgef•uhrt werden kann, kann
esnotwendig sein, vorher eine Umwandlung der Darstellung vorzunehmen.

Schnitt/In�m um: Das In�m um P u Q zweier konvexer Polyeder P; Q bez•uglich der Ordnung
� entspricht dem Schnitt P \ Q beider Polyeder, denn dieser ist wiederum konvex (siehe
Abbildung 5.6).

Die Menge der Ungleichungen, die P u Q beschreibt, kann durch Vereinigung der Unglei-
chungen f•ur P und Q gewonnen werden.

P u Q

Q

P

P t Q

Abbildung 5.6: Schnitt und konvexeH•ulle von Polyedern

Kon vexe H •ulle/Suprem um: Das Supremum P u Q zweier konver Polyeder P; Q bez•uglich �
ist im allgemeinennicht die Vereinigung, da bei dieser normalerweisekeine konvexe Figur
entsteht. Das kleinste konvexe Polyeder, das sowohl P als auch Q enth •alt, ist die konvexe
H•ulle von P [ Q (sieheAbbildung 5.6).

Falls P durch die Punkte- und StrahlenmengenVP und RP gegeben ist, und VQ , RQ die
Mengen f•ur Q sind, so beschreiben die Mengen VP [ VQ und RP [ RQ die entsprechenden
Mengenf•ur P t Q. Allerdings ist dieseDarstellung normalerweisenicht minimal. Durch einen
Algorithm us, der die konvexeH•ulle einerPunktmengeberechnet, kann beispielsweiseVP [ VQ

minimiert werden. Die Laufzeit dessogenannten Gift-W rapping-Algorithm us ist O(nb d
2 c+1 )

bei d Dimensionen.Im zwei- und dreidimensionalenFall gibt ese�zien tere Algorithmen.

Lineare Transformation: Gegeben seieinelineare Abbildung f : Rn ! Rn durch f (~p) = A~p+ ~b,
wobei A einen � n-Matrix und ~b ein Vektor ist. Das Bild von P unter f (geschrieben: f (P))
ist f A~x + ~b j ~x 2 Pg.
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Die Darstellung von P durch einePunktmenge V und eineStrahlenmengeR wird durch eine
lineare Transformation wie folgt zu V 0 und P0 ver•andert:

V 0 = f A~v + ~b j ~v 2 Vg R0 = f A~r j ~r 2 Rg

Denn f•ur ein ~x 2 P gilt: ~x =
P k

i =1 � i ~vi +
P m

j =1 � j ~r j , falls V = f ~v1; : : : ;~vk g und R =
f ~r 1; : : : ; ~r m g. Daraus folgt

f (~x) =
kX

i =1

� i A~vi +
mX

j =1

� j A~r j + ~b =
kX

i =1

� i A~vi +
mX

j =1

� j A~r j +
kX

i =1

� i
~b

=
kX

i =1

� i (A~vi + ~b) +
mX

j =1

� j A~r j :

Lehrheitstest: Ein konvexesPolyeder P ist leer genaudann, wenn seinePunktmenge V leer ist.
(In diesemFall gibt esauch keine Koe�zien ten � i , die sich zu 1 aufsummieren.)

Inklusion: Um festzustellen,ob ein P � Q f•ur zwei Polyeder P; Q gilt, stellen wir P durch eine
Menge von Punkten V und eine Menge von Strahlen R dar. Das zweite Polyeder Q wird
durch ein Ungleichungssystemder Form A~x � ~b beschrieben. Dann gilt P � Q genaudann,
wenn entweder P leer ist oder A~v � ~b f•ur jedes~v 2 V und A~r � 0 f•ur jedes~r 2 R.

Gleichheit von Polyedern wird durch wechselseitigeInklusion •uberpr•uft.

Aufgab e 5.2.4 ZeigenSie, dassder oben angegebeneInklusionstest korrekt ist.

Bei Multiplik ationsoperationen auf den Variablen einesProgramms wandelt man im allgemei-
nen ein konvexes Polyeder in eine geometrische Figur um, die kein Polyeder mehr ist. In der
Abbildung unten wird beispielsweisedas Dreieck links durch die Zuweisung x:=x*y in die graue
Fl•ache rechts verwandelt, die nach oben durch die Parabel x = y � y begrenzt wird. Nat •urlich
k•onnte man solche Fl•achen auch wieder durch Polyeder approximieren, aber wir w•ahlen lieber die
einfache L•osungund betrachten im folgendennur Programme ohne Multiplik ationsoperationen.

1

0
10

y

x

1

0
10

y

x

Mit den oben beschriebenen Operationen ist im wesentlichen klar wie die abstrakte Seman-
tik bei der Polyeder-Abstraktion aussehensollte. Wir betrachten im folgenden in Zuweisungen
nur arithmetische Ausdr•ucke, die linearen Transformationen entsprechen, und Bedingungen, die
durch Polyederausdr•uckbar oder zumindest approximierbar sind. F•ur eineZuweisungx:=a sei im
folgendenf x:=a die dazugeh•orige lineare Transformation.

Als Bedingungenlassenwir nur solche zu, die von der Form ~a � ~x � c bzw. ~a � ~x � c f•ur einen
Vektor ~a und einenSkalar c sind. F•ur einesolche Bedingung b bezeichnen wir mit �b die Bedingung,
die durch Umdrehen desUngleichheitszeichensentsteht. (Beispiel: Gilt b = (2x1 � 3x2 � 1), so ist
�b = (2x1 � 3x2 � 1).) Man beachte, dassesPunkte gibt, die sowohl b, als auch �b erf•ullen. Mit Pb

bezeichnen wir das zu b geh•orendekonvexePolyeder.

Damit erhalten wir die in Tabelle 5.2 angegebeneBeschreibung der abstrakten Semantik.
Im allgemeinenbetrachtet man jedoch nicht das abstrakte Transitionssystem, da diesesnor-

malerweiseunendlich gro� ist. Mehr Erfolg hat man meist mit der L•osungdes in Abschnitt 5.2.1
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h[x:= a]` ; P i =) f x:=a (P) [ass] h[skip ]` ; P i =) P [skip]

hS1; P i =) hS0
1; P0i

hS1; S2; P i =) hS0
1; S2; P0i

[seq1]
hS1; P i =) P0

hS1; S2; P i =) hS2; P0i
[seq2]

hif [b]` then S1 else S2 fi ; P i =) hS1; P u Pbi [if1]

hif [b]` then S1 else S2 fi ; P i =) hS2; P u P�bi [if2]

hwhile [b]` do S od; Pi =) hS;while [b]` do S od; P u Pbi [wh1]

hwhile [b]` do S od; Pi =) P u P�b [wh2]

Tabelle 5.2: Abstrakte Semantik bei der Polyeder-Abstraktion

beschriebenenGleichungssystemsdurch Fixpunktiteration. Aber auch hier gibt eskeine Garantie
der Terminierung, da der dazugeh•orige Verband ganz o�ensichtlich nicht die Ascending Chain
Condition erf•ullt. Die nun folgendenBeispielesind so gew•ahlt, dassdie Fixpunktiteration termi-
niert, dies muss aber nicht notwendigerweise der Fall sein. In diesem Fall behilft man sich mit
sogenannten Widening-Techniken [HPR97, CH78, NNH99], bei denendie Supremumsbildung im
Verband •uberapproximiert wird. Das heisst man f•uhrt einen bin•aren (Widening-)Op erator r auf
Polyedern ein, so dassP t Q v Pr Q gilt und garantiert ist, dassdie Fixpunktiteration bei der
Verwendung von r anstatt t terminiert. Der bei der Polyeder-Analyse•ublicherweiseverwendete
Widening-Operator bestimmt Pr Q aus der Ungleichungs-Darstellung von P, indem alle Unglei-
chungen entfernt werden, die von Q nicht erf•ullt werden. Wir werden dieseDe�nition jedoch im
weiteren nicht ausf•uhren oder verwenden.

5.2.4 Beispiel: Geschwindigk eitsregulierung

Wir betrachten folgendesProgramm, dasals vereinfachte GeschwindigkeitsregulierungeinesZuges
oder einesanderenFahrzeugsangesehenwerdenkann. Wir nehmenan, dassauf der Zugstrecke im
regelm•a�igen Abstand von 50 m Markierungen angebracht sind. Der Zug f•ahrt mit einer Geschwin-
digkeit s (gegeben in Metern pro Sekunde),wobei 48 � s � 52. Sobalder auf die ersteMarkierung
tri�t, wird das Programm gestartet Nach jeder Sekundewird dann •uberpr•uft, wie weit der Zug
von der n•achsten Markierung entfernt ist. Diese Distanz bezeichen wir mit d, sie kann entwe-
der positiv oder negativ sein. Anschlie�end wird in Abh•angigkeit von s und d •uberpr•uft, ob der
Zug zu langsam oder zu schnell ist. In diesen F•allen wird s entweder um 1 inkrementiert oder
dekrementiert.

Programm 5.2.5 (Zugsteuer ung)
[d:=0 ]1;
while [true ]2 do

[d:=d+s-50 ]3;
if [d � 4]4

then if [6*s+d � 300]5

then [s:=s-1 ]6

else [skip ]7

fi
else [skip ]8

fi;
if [d � -4 ]9

then if [6*s+d � 300]10

then [s:=s+1 ]11

else [skip ]12

fi
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else [skip ]13

fi;
od

Bemerkung: Dadurch, dassinsbesonderes diskret erh•oht bzw. erniedrigt wird, ist dieseZug-
steuerungnat•urlich ziemlich unrealistisch. Mit Hilfe von Di�eren tialgleichungen lassensich reali-
stischere Zugsteuerungenbeschreiben, die dann auch mit Hilfe von Polyeder-Analysebehandelt
werden k•onnen.

Wir wollen •uberpr•ufen, in welchen Grenzensich die Geschwindigkeit desZugesbewegenkann
und wie weit er maximal von einer Markierung entfernt sein kann.

Dazu berechnen wir Approximationen der Variablenbelegung,indem wir dasin Abschnitt 5.2.1
beschriebeneGleichungssystemdurch Fixpunktiteration l•osen.In Abbildung 5.7 werdendie ersten
vier Schritte dieser Fixpunktiteration dargestellt. Angegeben ist jeweils das Analyseergebnisam
Eingang zu Block 2. Man beginnt|in der ersten Abbildung|mit einem Polyeder, das die Aus-
gangssituationbeschreibt, in der d = 0 und 48 � s � 52 gilt, d.h., dasPolyeder ist zu einer Strecke
degeniert. Die im Programm vorkommendenBedingungen werden durch gestrichelte Linien an-
gedeutet. Durch die Zuweisung in Block 3 wird diese Strecke dann transformiert und gedreht,
von den Bedingungen ist noch keine erf•ullt. Das Supremum der beiden Strecken ist das in der
Abbildung rechts oben dargestellte hellgraue Polygon. Dieseshellgraue Polygon �ndet sich als
schwarzesunten liegendesPolygon in der Abbildung links unten wieder. Das mittelgraue Polygon
ist durch die Transformation in Block 3 entstanden. Man beachte, dasseszwei Punkte (dargestellt
als schwarzeKreise) gibt, die die Bedingungenin Block 4 und 5 bzw. Block 9 und 10erf•ullen. Diese
werden durch die die Dekrementierung bzw. Inkrementierung s verschoben. Nach diesemIterati-
onsschritt erh•alt man das •au�ere hellgraue Polygon. •Ahnlich verl•auft der vierte Iterationsschritt
in der Abbildung rechts unten. Allerdings sind die durch die Dekrementierung/Inkremen tierung
verschobenenPolygonediesmal etwas gr•o�er.

Die Fixpunktiteration geht in Abbildung 5.8 weiter. Wieder bezeichnet das schwarze Polygon
das Polygon, das im vorherigen Schritt entstanden ist, die mittelgrauen Polygone sind durch die
Operationen in diesemSchritt entstanden und das hellgraue Polygon beschreibt das Supremum
(die konvexeH•ulle) aller dieserPolygone.Man beachte, dassab dem Schritt rechts oben in Abbil-
dung 5.8, den kleinen mittelgrauen Polygoneneine Spitze fehlt. Das ist durch die Bedingungenin
Block 5 bzw. Block 10 verursacht. Nach dem achten Schritt ist dann ein Fixpunkt erreicht.

Wir sehenuns den Fixpunkt noch einmal genaueran und f•uhren|et was ausf•uhrlicher|eine
weitere Iteration durch (sieheAbbildung 5.9). Das erstePolygon entspricht dabei dem gefundenen
Fixpunkt. Nach der Transformation in Block 3 enthalten wir das zweite Polygon. Das dritte
Polygon ergibt sich durch den Schnitt mit der Bedingung d � 4 in Block 4. Durch Schnitt mit der
Bedingung in Block 5 ergibt sich dann das n•achste Polygon (man beachte auch die gestrichtelten
Linien, die die Bedingungenveranschaulichen). Dieseswird um eineEinheit nach links verschoben
(Dekrementierung von s). Falls die Bedingung in Block 5 nicht erf•ullt ist, so erh•alt man am
Ausgangzu Block 7 (erste skip -Anweisung)daskleine dreieckige Polygon in Abbildung 5.9 (mitte
rechts). Wurden beide Bedingungen nicht erf•ullt, so erh•alt man das Polygon links unten. Das
Supremum der Polygonean den Ausg•angender Bl•ocke 6, 7 und 8, ergibt dasPolygon rechts unten.
Zumindest die obere H•alfte diesesPolygons entspricht dem Fixpunkt. F•uhrt man jetzt noch die
entsprechendenTransformation ab Block 9 durch, so erh•alt man wieder genauden Fixpunkt.

Aufgab e 5.2.6 F•uhren Sie eine Polyeder-Analyse f•ur folgende neue Zugsteuerung durch. Wir
nehmenwieder an, dassdie Geschwindigkeit s desZugeszu Anfang zwischen 48 und 52 liegt.

[d:=0 ]1;
while [true ]2 do

[d:=d+s-50 ]3;
[s:=s-0.5*(s-50) ]4

od
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Abbildung 5.7: Die ersten vier Schritte der Fixpunktiteration (angegeben ist jeweils abs2, der
abstrakte Wert am Eingang zu Block 2)
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Abbildung 5.8: Die n•achsten vier Schritte der Fixpunktiteration (angegeben ist jeweils abs2, der
abstrakte Wert am Eingang zu Block 2)
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Abbildung 5.9: Eine Iteration auf dem gefundenenFixpunkt
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5.2.5 StInG - Stanford In varian t Generator

Eine solche Polyederanalysel•a�t sich automatisch mit StInG, dem Stanford Invariant Generator
(siehehttp://www.stanford.edu/~ srirams/Software/sting.html ), durchf•uhren. Dieser akzep-
tiert als Eingabe keine While -Programme, sondern Transitionssystemeauf Zust•anden, die Va-
riablenbelegungenentsprechen. •Uberg•angezwischen Zust•andenk•onnendurch lineare Gleichungen
oder Ungleichungen beschrieben werden. Ein While -Programm, das die oben gemachten Ein-
schr•ankungenerf•ullt, kann sehr leicht in ein solchesTransitionssystem •ubersetzt werden.

Als zus•atzliche Angabe ben•otigt StInG die Anzahl der Schritte, in denen Fixpunktiteration
ohneWidening durchgef•uhrt wird. Falls nach diesenSchritten noch kein Fixpunkt erreicht wurde,
so wird Widening eingesetzt,damit die Fixpunktiteration terminiert. Wenn man die Anzahl der
Schritte in unseremBeispiel gro� genug w•ahlt (zehn Schritte sind ausreichend), soerh•alt man von
StInG unter anderem folgendeAusgabe, die das •uberapproximierende Polyeder am Eingang von
Block 2 in Ungleichungsdarstellungbeschreibt:

Location:block2
[[

-2*s -1*d + 108 >= 0
-1*s -1*d + 57 >= 0
-1*s + 52 >= 0
-1*s +1*d + 58 >= 0
-1*d + 7 >= 0
1*d + 7 >= 0
1*s -1*d -42 >= 0
1*s -48 >= 0
1*s +1*d -43 >= 0
2*s +1*d -92 >= 0

]]

Bei einer zu kleinen Anzahl von Schritten erh•alt man als Analyseergebniseinfach True, d.h.,
die gesamte Ebene.
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Kapitel 6

T ypsysteme

6.1 Einleitung

Ein weiteres,h•au�g eingesetztesMittel zur Analyse von Programmen sind Typsysteme,die einem
Programm oder den in einem Programm vorkommenden Variablen einen Typ oder eine Sorte
zuordnen. Die meisten der herk•ommlichen imperativen Sprachen (Java, C, etc.) besitzen relativ
einfache Typsysteme, bei denen der Programmierer jeder Variable einen Typ zuordnen muss,
z.B. x : int oder r : real . Auch Funktionen und Prozeduren werden Typen zugeordnet und der
Compiler •uberpr•uft, ob dieseTypen alle •ubereinstimmenund keiner Variable ein Datum mit einem
falschen Typ zugewiesenwird.

Im folgendenwerdenwir einenProzesskalk•ul als Beispiel f•ur Programmiersprachen betrachten,
bei deneneskeine eigentlichen Zust•ande gibt, sonderndas Programm selbst der Zustand ist. Sol-
che Sprachen nennt man deklarativ, ein typisches,aber nicht das einzigeBeispiel sind funktionale
Sprachen. Prozesskalk•ule, wie beispielsweise CCS [Mil80] oder der � -Kalk •ul [Mil99, SW01], be-
schreiben nebel•au�ge Systeme,die auseiner Mengevon miteinander kommunizierendenProzessen
bestehen.Solche Sprachen haben eine wesentlich interessantere Typtheorie als imperative Spra-
chen. Allerdings haben auch die Typsysteme,mit denenwir uns im folgendenbesch•aftigen wollen,
im wesentlichendenZweck, Laufzeit- und Typfehler zu verhindern. Es gibt jedoch noch komplexere
Typsysteme,mit denenviele andere interessante Eigenschaften analysiert werden k•onnen.

Die Typsysteme,die wir im folgendenbetrachten werden, unterscheidensich von den •ublichen
Typsystem f•ur imperative Sprachen auf zwei Arten: zun•achst einmal sind die Typen wesentlich
komplexer als int oder real . Au�erdem m•ussendie Typen nicht vom Programmierer angegeben
werden, sondernk•onnen nachtr •aglich mit Hilfe einesTypinferenz-Algorithmus berechnet werden.
Das macht Typsystemezu einemechten Programmanalyse-Verfahren:man schreibt ein Programm
und anschlie�end kann automatisch bestimmt werden, ob diesemProgramm ein Typ zugeordnet
werden kann und esdaher frei von Laufzeitfehlern ist.

6.2 Mobile Prozesse: Poly adischer � -Kalk •ul

Wir betrachten den � -Kalk •ul [Mil99, Mil91], den man als wesentlichen Kern einer Programmier-
sprache f•ur mobile Systemebetrachten kann. Eine auf dem � -Kalk •ul basierendeProgrammier-
sprache ist beispielsweisePict 1. Wir f•uhren zun•achst den � -Kalk •ul ein und de�nieren dann ein
Typsystem, das sicherstellt, dassin jedem getypten Prozessdas Format einer empfangenenNach-
richt mit dem erwarteten Format •ubereinstimmt. D.h., erwartet ein Prozessauf einemKanal p ein
k-Tupel als Nachricht, so wird niemals ein m-Tupel mit k 6= m ankommen. Die Hauptschwierig-
keit bei einem solchen Typsystem ist die Tatsache, dassdie Inhalte der Nachrichten selbst wieder
Namen von Kan•alen sein d•urfen, auf denenweitere Nachrichten empfangenwerden k•onnen.

1Siehe auch http://www.cis.upenn.edu/~bcpierce/papers/pict/Html/Pict. ht ml.
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F•ur den � -Kalk •ul gibt es•ubrigensnoch sehrviel komplexereTypsysteme,mit denendie Analy-
senicht-trivialer Sicherheitseigenschaften, wie z.B. Deadlock-Freiheit [Kob97] und eingeschr•ankter
Zugangzu Resourcen[HR00, KPT96], m•oglich ist. F•ur eineErweiterung des� -Kalk •uls, den soge-
nannten Spi-Calculusist auch die Analysekryptographischer Protokolle mit Hilfe von Typsystemen
untersucht worden [AG97a, AG97b].

6.2.1 Syntax und Semantik

Sei N eine Menge von (Kanal-)Namen. Die Syntax des � -Kalk •uls ist|angelehn t an die Syntax
von CCS [Mil80] folgenderma�en de�niert. Dabei gilt x; y1; : : : ; yk ; y1; : : : ; yk 2 N .

P ::= 0 j (� x)P j P1jP2 j xhy1; : : : ; yk i :P j x(z1; : : : ; zk ):P j !P:

Dabei bezeichnet 0 einen inaktiv en Prozess,die Restriktion (� x)P einen Prozess,bei dem der
Name x nach au�en hin verschattet, d.h., unsichtbar gemacht wird, und P1jP2 ist die parallele
Komposition zweierProzesseP1 und P2. Mit xhy1; : : : ; yk i :P (Output-Pr •a�x) bezeichnet man einen
Prozess,der die Nachricht y1; : : : ; yk |b estehenaus k Kanalnamen|auf Kanal x verschickt und
sich anschlie�end wie P verh•alt. Dagegenbezeichnet x(z1; : : : ; zk ):P (Input-Pr •a�x) einenProzess,
der zun•achst ein k-Tupel von Kanalnamen •uber den Kanal x empf•angt, diese Namen f•ur seine
gebundenenVariablen z1; : : : ; zk einsetzt und sich anschlie�end wie P (mit ersetzten Variablen)
verh•alt. Mit !P bezeichnet man schlie�lic h den beliebig oft replizierten ProzessP.

DieserKalk •ul wird polyadisch genannt, weil im Gegensatzzum monadischen � -Kalk •ul mehrere
Namen auf einmal verschickt werden.

In einem Prozessder Form (� x)P ist der Name x gebundenund in einem Prozessder Form
x(z1; : : : ; zk ):P sind die Namen z1; : : : ; zk gebunden.Dabei bezeichnet fn(P) die Mengealler frei-
en Namen des ProzessesP. Gebundene Namen sind nur Platzhalter und k•onnen umbenannt
werden, dieser Vorgang wird als � -Konversion bezeichnet. Falls zwei ProzesseP; Q durch � -
Konversion ineinander •uberf•uhrt werden k•onnen, so schreiben wir P � � Q. So gilt beispielsweise
(� x)(x(y; z):yhzi :0) � � (� a)(a(b;c):bhci :0).

Um die Semantik des � -Kalk •uls beschreiben zu k•onnen, ben•otigt man zun•achst den Begri�
der strukturellen Kongruenz. Die Relation � ist dabei die kleinste •Aquivalenzrelation, f•ur die die
Regeln aus Tabelle 6.1 gelten. Die Relation � erlaubt es, Prozesse,die miteinander interagieren
wollen, zu Nachbarn zu machen, so dassdann anschlie�end die Reduktionsregelnangewandt wer-
den k•onnen.Soist beispielsweisedie Parallelkomposition assoziativund 0 ist dasneutrale Element
dieser Operation. Des weiteren kann der Verschattungsbereich einer Variable ge•andert werden.
Au�erdem sind Prozesse,die durch � -Konversion ineinander •uberf•uhrt werden k•onnen struktu-
rell kongruent. Wir geben au�erdem Regeln an, die aus � tats•achlich eine Kongruenz-Relation
machen.

Wir beschreiben nun die Reduktionsregelndes� -Kalk •uls. Die wichtigste Operation dabei ist ei-
nesynchroneKommunikationsoperation zwischenzwei Prozessen�xhz1; : : : ; zk i :P und x(y1; : : : ; yk ):Q
•uber den Kanal x. Dabei empf•angt der ProzessQ die Namen z1; : : : ; zk und setzt sie f•ur die ge-
bundenenNamen y1; : : : ; yk ein. Dabei steht Qf yi =zi g abk•urzend f•ur Qf y1=z1; : : : ; yk =zk g. Dabei
wird f•ur i 2 f 1; : : : ; ng jedesfreie Vorkommen von zi durch yi ersetzt.

Aufgab e 6.2.1 Bestimmen Sie das Transitionssystem, d.h. alle m•oglichen •Uberg•ange, der Pro-
zesse

(a) P1 = (� y)(xhyi :0 j x(z):zhx; yi :0 j y(a;b):ahbi :0) j x(w):0

(b) P2 = (� x)(!xhyi :0 j !x(z):zhi:0)

Aufgab e 6.2.2 De�nieren Sie Prozessemit folgendemVerhalten:

(a) Einen ProzessF (Forwarder), desseneinziger freier Name f ist. •Uber f empf•angt dieser
Prozesszwei Kanalnamen p1 und p2. Der Name, der im n•achsten Schritt •uber p1 geschickt
wird, soll von F empfangenund nach p2 weitergeleitet werden.
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(C-Com ) P1jP2 � P2jP1 (C-Ass ) P1j(P2jP3) � (P1jP2)jP3

(C-0) Pj0 � P (C-Restr1 ) (� x)0 � 0

(C-Restr2 ) (� x)( � y)P � (� y)( � x)P

(C-Restr3 ) (( � x)P1)jP2 � (� x)(P1jP2) if x 62fn(P2)

(C-Rep ) !P � P j !P

P � � Q
P � Q

P � Q
(� x)P � (� x)Q

P1 � Q1; P2 � Q2

P1 j P2 � Q1 j Q2

P � Q
xhy1; : : : ; yk i :P � xhy1; : : : ; yk i :Q

P � Q
x(z1; : : : ; zk ):P � x(z1; : : : ; zk ):Q

P � Q
!P � !Q

Tabelle 6.1: Strukturelle Kongruenz

(R-Comm) �xhy1; : : : ; yk i :P j x(z1; : : : ; zk ):Q ! P j Qf yi =zi g

(R-Par )
P ! P0

PjQ ! P0jQ
(R-Restr )

P ! P0

(� x)P ! (� x)P 0

(R-Equ )
Q � P; P ! P0; P0 � Q0

Q ! Q0

Tabelle 6.2: Reduktionsregelndes� -Kalk •uls
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(b) Ein ProzessF 0, der sich im wesentlichen wie F verh•alt, aber so, dassder \W eiterleitungs-
dienst" nach dem Empfang von p1 und p2 beliebig lange zur Verf•ugung steht.

(c) Ein Server S, der auf zwei Kan•alen e und z lauscht und auf dem Kanal p sendet.Kommt ein
Signal (Nachricht mit leeremTupel von Namen) auf dem Kanal e an, so erzeugt der Server
einen vollkommen neuen Kanal und verschickt dessenNamen auf dem Kanal p. Kommt
dagegenein Signal auf dem Kanal z an, so verschickt der Server den Namen e auf dem
Kanal p.

Wie im Fall von F 0, sollen dieseDienste beliebig lange bereitstehen.

L •osungsv orschlag:

(a) F = f (p1; p2):p1(x):p2hxi :0

(b) F 0 = f (p1; p2):!p1(x):p2hxi :0

(c) S = !e() :(� x):(phxi :0) j !z() :phei :0

2

6.2.2 Ein T ypsystem f•ur den � -Kalk •ul

Prozessedes � -Kalk •uls k•onnen auch sogenannte Laufzeitfehler enthalten. Diese treten dann auf,
wenn ein Prozessein `-Tupel von Namen auf dem Kanal x erwartet, ein anderer Prozessaber ein
k-Tupel von Namen auf diesemKanal verschickt und au�erdem k 6= ` gilt.

De�nition 6.2.3 (Laufzeitfehler) Wir sagen,ein ProzessP enth•alt einen Laufzeitfehler, wenn
er strukturell kongruentzu P 0 ist, d.h. P � P 0, und P0 einen Unterausdruckder Form �xhy1; : : : ; yk i :Q1 j
x(z1; : : : ; z` ):Q2 mit k 6= ` enth•alt.

Ein erster Versuch: Der ersteAnsatz, den wir verfolgen,ist folgendeseinfache Typsystem:wir
ordnen jedem Namen x eine Kardinalit •at k zu. Dies bedeutet, dass•uber den Namen nur k-Tupel
verschickt werden d•urfen. Eine Typzuweisung hat also die Form x : n, wobei x 2 N und n 2 N.
Die Typumgebung � ist wiederum eine Folge von Typzuweisungen.Wir schreiben � ` P, wenn
wir aussagenwollen, dassder ProzessP unter der Typumgebung� wohlgetypt ist. Einen eigenen
Typ hat ein Prozessim Gegensatzzu einer Funktion nicht.

Wir versuchen eszun•achst mit folgendenTypregeln:

� ` 0
� ; x : n ` P
� ` (� x)P

� ` P1; � ` P2

� ` P1 j P2

� ` P
� ` !P

� ; x : k; y1 : m1; : : : ; yk : mk ` P
� ; x : k; y1 : m1; : : : ; yk : mk ` xhy1; : : : ; yk i :P

� ; x : k; z1 : m1; : : : ; zk : mk ` P
� ; x : k ` x(z1; : : : ; zk ):P

Tabelle 6.3: Typregeln f•ur den � -Kalk •ul (falsch!)

Obwohl diesesTypsystem auf den ersten Blick ganz vielversprechend aussieht, ist es leider
falsch und verhindert keine Laufzeitfehler. Betrachten wir beispielsweiseden Prozess

P = xhyi :0 j y(w):0 j x(z):zhz1; z2i :0:

Dieser Prozesskann mit obigen Typsystem getypt werden, wir verwenden einfach die Typum-
gebung � = x : 1; y : 1; z1 : n; z2 : n f•ur ein beliebigesn. F•ur den Teilprozesszhz1; z2i :0 muss die
Typumgebung � ; z : 2 verwendet werden. Man erh•alt allerdings

P ! yhz1; z2i :0 j y(w):0;

und dieserProzessenth•alt einen Laufzeitfehler.
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Ein korrektes T ypsystem: Das vorherige Typsystem hatte folgendesProblem: Wir konnten
zwar die Abwesenheitvon Laufzeitfehlern f•ur den erstenSchritt garantieren, da die Kardinalit •aten
aller Namen zusammenpassten.Durch Reduktionsschritte konnten jedoch wieder Laufzeitfehler
auftauchen. Das liegt daran, dass in der Typumgebung nur Informationen dar•uber auftauchen,
welche L•angedie Tupel haben, die •uber einenbestimmten Kanalnamen verschickt werden, jedoch
nicht, welche Kardinalit •at die verschickten Kanalnamen haben. Sowusstenwir in obigemBeispiel,
das x die Kardinalit •at 1 hat, hatten jedoch keine Aussagedar•uber, welche Kardinalit •at die •uber
x verschickten Namen haben sollen. Aus der Sicht des Prozessesxhyi :0 j y(w):0 sollte dieser
Name (n•amlich y) die Kardinalit •at 1 haben, aus der Sicht des Prozessesx(z):zhz1; z2i :0 sollte
dieser Name (n•amlich z) jedoch die Kardinalit •at 2 haben. Das passt jedoch in diesemFall nicht
zusammen.

Der Typ einesNamenssollte daher ausdr•ucken, welche L•angedas Tupel haben soll, das •uber
diesen Namen verschickt wird und zus•atzlich, welche Typen, die in diesem Tupel auftretenden
Namen haben sollen. Die Idee, die man zun•achst hat, ist, eine Art Baumstruktur zu verwenden.
dassdas jedoch auch Probleme geben k•onnte, sieht man an dem Prozessxhxi :0. Der Name x hat
die Kardinalit •at 1 und alles,was•uber denKanal x verschickt wird, hat wiederdenTyp von x. Diese
Art der R•uckbez•uglichkeit w•urde zu unendlich gro�en B•aumen f•uhren, so dasswir hier als Typen
lieber eineArt von Graph verwenden.In der Literatur werden f•ur •ahnliche Typsystemeallerdings
auch oft unendlich gro�e regul•are B•aume verwendet, die eine endliche Darstellung haben.

De�nition 6.2.4 (Sorten und T ypumgebung) Sei S eine Mengevon Sorten und ob: S ! S�

(ob f•ur object sorts) eine Funktion, die jeder Sorte eine Sequenzvon Sorten zuordnet.
Eine Typumgebung� ist eine Folgevon Typzuweisungender Form x : s, wobei x 2 N und s 2

S. Mit � ; x : s wird die Typumgebungbezeichnet,die aus � entsteht, in dem man die Typzuweisung
x : s zu � hinzuf•ugt. Enth•alt � bereits eine Zuweisungder Form x : s0, so wird diese durch x : s
ersetzt. Enth•alt � eine Zuweisungx : s, so schreibt man auch �( x) = s.

Anschaulich soll beispielsweisedem Namen x in dem Prozessxhxi :0 die Sorte sx zugeordnet
werden, wobei ob(sx ) = sx gilt. Und dem Namen y in dem Prozessy(z1; z2):(z1hi:0 j z2hi:0) soll
die Sorte sz zugeordnetwerden, wobei ob(sz ) = s1s2 und ob(s1) = ob(s2) = " gilt. (Dabei steht "
f•ur das leereWort.)

In dem folgendenTypsystem leiten wir Zusicherungender Form ob; � ` P her. Das bedeutet,
der ProzessP ist wohlgetypt unter der Typumgebung � und unter der Funktion ob: S ! S� .

ob; � ` 0
ob; � ; x : s ` P
ob; � ` (� x)P

ob; � ` P1; ob; � ` P2

ob; � ` P1 j P2

ob; � ` P
ob; � ` !P

ob; � ` P
ob; � ` xhy1; : : : ; yk i :P

falls ob(�( x)) = �( y1) : : : �( yk )

ob; � ; z1 : s1; : : : ; zk : sk ` P
ob; � ` x(z1; : : : ; zk ):P

falls ob(�( x)) = s1 : : : sk

Tabelle 6.4: Typregeln f•ur den � -Kalk •ul

Die Typregelnhaben folgendeBedeutung:der inaktiv e Prozessist unter jeder Umgebungwohl-
getypt. Falls ein Name verschattet wird, so wird die entsprechendeTypzuweisungaus � entfernt,
denn falls wieder ein Name x auftaucht, so hat diesermit dem verschatteten x nichts zu tun. Bei
Parallelkomposition m•ussenbeideProzesseunter derselben Umgebunggetypt werdenk•onnen.Des
weiteren •andert der Replikationsoperator nichts an dem Typ einesProzesses.Falls wir ein Output-
Pr•a�x typen, und die Sorte von x ist s, so mussob(s) die Sequenzder Sorten von y1; : : : ; yk sein.
Dabei wird auch •uberpr•uft, ob ob(s) die L•ange k hat. Eine analoge •Uberpr•ufung wird beim Ty-
pen einesInput-Pr •a�xes vorgenommen.Zus•atzlich werden dabei die Zuweisungenan die Namen
z1; : : : ; zk ausder Typumgebungentfernt, da diesenun nicht mehr frei in dem Prozessvorkommen.
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Aufgab e 6.2.5 Bestimmen Sie jeweils eine Funktion ob und eine Typumgebung �, so dassdie
Prozesseaus Aufgabe 6.2.1 wohlgetypt sind.

Aufgab e 6.2.6 Argumentieren Sie, warum dem Prozess

P = xhyi :0 j y(w):0 j x(z):zhz1; z2i :0

kein Typ zugewiesenwerden kann.

Ein Typsystem sollte zwei wichtige Eigenschaften haben:

T ypin varianz: Man musszeigen,dasssich der Typ einesProgramms oder einesProzessesnicht
ver•andert, wenndasProgramm abl•auft bzw. wennder Prozessdurch Reduktionsregelntrans-
formiert wird.

Ab wesenheit von Laufzeitfehlern: Aus der Tatsache, dassein Programm oder Prozessgetypt
werden kann, sollte die Abwesenheit bestimmter Laufzeitfehler folgen. Diese Eigenschaft
kann zumeist relativ einfach aus der Typinvarianz abgeleitet werden.

Um diese beiden Eigenschaften zu zeigen, ben•otigen wir zun•achst folgendesSubstitutions-
Lemma.

Lemma 6.2.7 (Substitution) Sei P ein Prozessdes � -Kalk•uls und seien x; y 2 N . Falls gilt
ob; � ; y : s ` P und �( x) = s, so gilt auch ob; � ` Pf x=yg.

Beweis: Durch strukturelle Induktion •uber den Aufbau von P. 2

Au�erdem kann man zeigen,dassder Typ einesProzessesunter � -Konversion erhalten wird.
Bevor wir die Typinvarianz zeigenk•onnen, ben•otigen wir noch folgendesLemma.

Lemma 6.2.8 Sei P ein Prozessim � -Kalk•ul mit x 62fn(P). Dann gilt ob; � ` P genau dann,
wenn ob; � ; x : s ` P f•ur eine beliebigeSorte s gilt.

Beweis: Durch strukturelle Induktion •uber die Typregeln. 2

Typinvarianz zeigen wir diesmal in zwei Teilen: zun•achst zeigen wir die Typinvarianz unter
struktureller Kongruenz und anschlie�end die Typinvarianz unter Reduktion.

Theorem 6.2.9 (T ypin varianz un ter struktureller Kongruenz) SeienP; Q zwei � -Kalk•ul-
Prozessemit P � Q. Falls ob; � ` P gilt, so gilt auch ob; � ` Q.

Beweis: Wir zeigen die Behauptung durch Induktion •uber den Aufbau des Beweisbaumes,mit
dem P � Q gezeigtwurde. Dabei mussauch die Re
exivit •at, Transitivit •at und Symmetrie von �
ber•ucksichtigt werden. Dabei sind die meisten Gleichungen sehr einfach zu behandeln.Wir zeigen
nur den Fall (C-Restr3) .

(C-Restr3) Wir nehmen an, es gilt P = (( � x)P1) j P2 und Q = (� x)(P1 j P2) und x 62fn(P2).
Wegen ob; � ` P kann man mit Hilfe der Typregeln schlie�en: ob; � ` (( � x)P1) und � `
P2, au�erdem ob; � ; x : s ` P1. Da x in P2 nicht vorkommt, schlie�t man mit Hilfe von
Lemma 6.2.8, dass ob; � ; x : s ` P2. Dann folgt mit Hilfe der Typregel f•ur die parallele
Komposition, dassob; � ; x : s ` P1 j P2. Und mit der Typregel f•ur die Restriktion folgt dann
ob; � ` (� x)(P1 j P2) = Q.

Aufgrund der Symmetrie von � m•ussenwir nun noch den Fall P = (� x)(P1 j P2) und Q =
(� x)(P1 j P2) mit x 62fn(P2) behandeln.Wegenob; � ` P kann man mit Hilfe der Typregeln
schlie�en: ob; � ; x : s ` P1 j P2 und des weiteren ob; � ; x : s ` P1 und ob; � ; x : s ` P2.
Zun•achst folgt mit Hilfe der Typregel f•ur die Restriktion, dassob; � ` (� x)P1 und au�erdem
mit Lemma 6.2.8, dass ob; � ` P2. Aus der Typregel f•ur die parallele Komposition, kann
man nun schlie�en, dassob; � ` (� x)(P1 j P2) = Q.
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2

Theorem 6.2.10 (T ypin varianz un ter Reduktion) SeienP; Q zwei� -Kalk•ul-Prozessemit P !
Q. Falls ob; � ` P gilt, so gilt auch ob; � ` Q.

Beweis: Wir zeigen die Behauptung durch Induktion •uber die Regeln, die zur Herleitung von
P ! Q benutzt wurden.

(R-Comm) Es gilt P = �xhy1; : : : ; yk i :P1 j x(z1; : : : ; zk ):P2 und Q = P1 j P2f yi =zi g. Wegenob; � `
P gilt ob; � ` �xhy1; : : : ; yk i :P1 und ob; � ` x(z1; : : : ; zk ):P2. Des weiteren gilt ob; � ` P1

und ob(�( x)) = �( y1) : : : �( yk ). Au�erdem sind ob; � ; z1 : s1; : : : ; zk : sk ` P2 und ob(�( x)) =
s1 : : : sk erf•ullt.

Daraus folgt �( yi ) = si f•ur alle 1 � i � k und mit dem Substitutions-Lemma (Lemma 6.2.7)
kann man ob; � ` P2f yi =zi g folgern. Mit Hilfe der Typregel f•ur die parallele Komposition
ergibt sich dann ob; � ` P1 j P2f yi =zi g = Q.

(R-P ar) Es gilt P = P1 j P2, Q = P0
1 j P2 und P1 ! P0

1. Aus ob; � ` P1 j P2 ergibt sich ob; � ` P1

und ob; � ` P2. Mit Hilfe der Induktionsvoraussetzungerh•alt man dann ob; � ` P 0
1 und mit

Hilfe der Typregel f•ur die parallele Komposition ergibt sich ob; � ` P 0
1 j P2 = Q.

(R-Restr) Es gilt P = (� x)R, Q = (� x)R0 und R ! R0. Aus ob; � ` (� x)R folgt ob; � ; x : s ` R
f•ur eineSorte s. Mit der Induktionsvoraussetzungergibt sich dann ob; � ; x : s ` R0 und damit
ob; � ` (� x)R0 = Q.

(R-Equ) Es gilt P � P 0, Q � Q0 und P0 ! Q0. Aus � ` P und Theorem 6.2.9 folgt � ` P 0. Mit
der Induktionsvoraussetzungergibt sich dann � ` Q0. Wiederum mit Theorem 6.2.9 erh•alt
man � ` Q.

2

Waswir noch nicht gezeigthaben, ist die Tatsache,dassein getypter ProzessP auch tats•achlich
keineLaufzeitfehler enthalten kann. Aufgrund von Theorem 6.2.10gilt die noch st•arkereAussage,
dassauch kein Nachfolger von P jemals einen Laufzeitfehler enth •alt.

Satz 6.2.11 (Keine Laufzeitfehler) Es gelte ob; � ` P und P ! � Q. Dann enth•alt Q keinen
Laufzeitfehler.

Beweis: Wir zeigenzun•achst, dassein ProzessP, der getypt werden kann, keinen Laufzeitfehler
enthalten kann. Der Rest der Behauptung folgt dann unmittelbar aus Theorem 6.2.10.

Es gelte � ` P. Wir f•uhren einen Widerspruchsbeweis und nehmen an, P enthalte einen
Laufzeitfehler. Nach De�nition gilt dann P � P 0 und P0 enth•alt einen Unterausdruck der Form
�xhz1; : : : ; zk i :Q1 j x(y1; : : : ; y` ):Q2 mit k 6= `. Nach Theorem 6.2.9 gilt auch ob; � ` P 0 und
daher mussauch dem Unterausdruck �xhy1; : : : ; yk i :Q1 j x(z1; : : : ; z` ):Q2 in Typ zugewiesenwerden
k•onnen, sagenwir ob; �.

Nach den Typregeln gilt dann also ob; � ` P1 mit ob(�( x)) = �( y1) : : : �( yk ) und
ob; � ; z1 : s1; : : : ; zk : s` ` P2 mit ob(�( x)) = s1 : : : s` (siehe Fall (R-Comm) im Beweis zu Theo-
rem 6.2.10).

Daraus folgt aber sowohl job(�( x)) j = k, als auch job(�( x)) j = `, was wegen k 6= ` ein
Widerspruch ist. 2

F•ur den � -Kalk •ul gibt es auch einen Algorithm us zur Typinferenz, der zu einen gegebenen
ProzessP den allgemeinstenTyp bestimmt. Auf diesenAlgorithm us k•onnen wir jedoch aus Zeit-
gr•unden nicht weiter eingehen.Beschrieben wurde er das erste Mal in [Gay93].
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Anhang A

While -Programme

A.1 Syntax und Semantik von While -Programmen

Um Beweise•uber die Korrektheit der vorgestellten Analyse-Verfahren f•uhren zu k•onnen,ben•otig-
ten wir zu jeder verwendetenSprache und zu jedemverwendetenKalk •ul eineklar de�nierte Syntax
und Semantik. Im folgendenwird die Syntax und Semantik von While -Programmen beschrieben
(siehe[NNH99]).

Arithmetisc he Ausdr •ucke Zur Vereinfachung nehmen wir an, dass alle Variablen nur mit
Integer-Werten belegtsind. Eine Funktion � : Var ! Z beschreibt die Belegungder MengeVar der
Programmvariablen. Da einesolche Belegunggenauden Zustand einesProgrammswiederspiegelt,
wird die Mengealler solcher Belegungen� mit State bezeichnet.

Ein arithmetischer Ausdruck a ist entweder eine Integer-Konstante z 2 Z, oder eine Variable
x 2 Var oder er besteht auszwei arithmetischenAusdr•uckena1; a2, die durch einenbin•arenOpera-
tor op verkn•upft werden(a1 op a2). Als bin•are Operatoren stehenalle •ublichen Rechenoperationen
zur Verf•ugung (+,-,*,/ , etc.).

Die Mengealler arithmetischenAusdr•uckewird mit AExp bezeichnet. Eine Funktion A : AExp �
State ! Z dient zur Auswertung arithmetischer Ausdr•ucke. Falls beispielsweise � (x) = 2 und
� (y) = � 1 ist, so gilt A (x*3 - y; � ) = 2 � 3 � (� 1) = 7.

Bo olesche Ausdr •ucke Ein Boolescher Ausdruck ist entweder der Form (a1 = a2), (a1 6= a2)
oder (a1 � a2), wobei a1 und a2 arithmetische Ausdr•ucke sind, oder der Form : b1, b1 _ b2 bzw. b1 ^
b2, wobei b1 und b2 Boolesche Ausdr•ucke sind. Wir werdenu.U. bei Bedarf auch andereVergleichs-
und Verkn•upfungsoperatoren verwenden.Auch true und false sind Boolesche Ausdr•ucke.

Die Menge aller Booleschen Ausdr•ucke heisst BExp und wie bei den arithmetischen Aus-
dr•ucken gibt eseine Auswertungsfunktion B : BExp � State ! f true; falseg.

Befehle Wir betrachten folgendenkleinen Befehlssatz.Um die Befehle sp•ater von au�en refe-
renzierenzu k•onnen, was sehr wichtig f•ur die Analyse ist, wird jeder Befehl mit einer Markierung
` versehen.DieseMarkierungen sollten innerhalb einesProgramms alle verschieden sein.

Ein Programm S hat deshalbeine der folgendenFormen:

Zu weisung: [x:=a ]` f•ur x 2 Var und a 2 AExp .

Skip-An weisung: [skip ]`

Bedingte An weisung: if [b]` then S1 else S2 fi , f•ur b 2 BExp und S1; S2 sind wiederum
Programme

Schleife: while [b]` do S od, f•ur b 2 BExp und S ist wiederum ein Programm

Sequentielle Komp osition: S1; S2, wobei S1; S2 wiederum Programme sind
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Op erationelle Semantik Wir verwenden eine sogenannte Small-Step-Semantik, bei der jeder
Schritt einzeln simuliert wird und die dem tats•achlichen Vorgehenbei der Ausf•uhrung einesPro-
gramms n•aher kommt. Im Gegensatzdazu wird bei einer Big-Step-Semantik die Semantik einer
Schleife durch einenFixpunkt und damit im wesentlichen durch eineneinzigenSchritt beschrieben.

Die Regeln der Semantik sind im wesentlichen selbsterkl•arend und werden in Tabelle A.1 zu-
sammengestellt.Ein •Ubergangder Form hS; � i ! hS0; � 0i beschreibt wie ein Paar hS; � i bestehend
aus einem Programm S und einem Zustand � in ein Restprogramm S0 mit Zustand � 0 •ubergeht.
Falls das Programm S dabei terminiert, so schreiben wir einfach hS; � i ! � 0.

h[x:= a]` ; � i ! � [x 7! A (a; � )] [ass] hskip ; � i ! � [skip]

hS1; � i ! hS0
1; � 0i

hS1; S2; � i ! hS0
1; S2; � 0i

[seq1]

hS1; � i ! � 0

hS1; S2; � i ! hS2; � 0i
[seq2]

hif [b]` then S1 else S2 fi ; � i ! hS1; � i falls B(b;� ) = true [if1]

hif [b]` then S1 else S2 fi ; � i ! hS2; � i falls B(b;� ) = false [if2]

hwhile [b]` do S od; � i ! hS;while [b]` do S od; � i falls B(b;� ) = true [wh1]

hwhile [b]` do S od; � i ! � falls B(b;� ) = false [wh2]

Tabelle A.1: Operationelle Semantik von While -Programmen

Aufgab e A.1.1 Schreiben Sieein While -Programm, dasdie Fakult •atsfunktion berechnet. Dabei
soll die Eingabe in der Variable n und die Ausgabe in der Variable f erfolgen. F•uhren Sie einige
Schritte desProgramms aus, f•ur den Fall, dass� (n) = 3.

Initiale und �nale Lab els und die Flussrelation Wir de�nieren das initiale Label init (S)
und die �nalen Labels �nal (S) einesProgramms S induktiv wie folgt:

init ([x:=a ]` ) = `

init ([skip ]` ) = `

init (if [b]` then S1 else S2 fi ) = `

init (while [b]` do S od) = `

init (S1; S2) = init (S1)

�nal ([x:=a ]` ) = f `g

�nal ([skip ]` ) = f `g

�nal (if [b]` then S1 else S2 fi ) = �nal (S1) [ �nal (S2)

�nal (while [b]` do S od) = f `g

�nal (S1; S2) = �nal (S2)

Des weiteren wird die Flussrelation 
ow (S) einesProgramms wie folgt de�niert:
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ow ([x:=a ]` ) = ;


ow ([skip ]` ) = ;


ow (if [b]` then S1 else S2 fi ) = 
ow (S1) [ 
ow (S2) [ f (`; init (S1)) ; (`; init (S2))g


ow (while [b]` do S od) = 
ow (S) [ f (`; init (S))g [ f (`0; `) j `0 2 �nal (S)g


ow (S1; S2) = 
ow (S1) [ 
ow (S2) [ f (`; init (S2)) j ` 2 �nal (S1))g

A.2 Eigenschaften von While -Programmen

Die oben de�nierten Mengenund Relationen h•angenmit der operationellen Semantik von While -
Programmen folgenderma�en zusammen:

Satz A.2.1

(a) Falls hS; � i ! � 0 gilt, dann folgt �nal (S) = f init (S)g.

(b) Falls hS; � i ! hS0; � 0i , dann gilt

i) �nal (S) � �nal (S0).

ii) 
ow (S) � 
ow (S0).

iii) blocks(S) � blocks(S0).

Beweis: Der Beweis funktioniert in allen F•allen sehr •ahnlich. Wir zeigennur, dassaus hS; � i !
hS0; � 0i folgt: 
ow (S) � 
ow (S0). Dazu f•uhren wir Induktion •uber die angewandten Ableitungsre-
geln.

[if1] In diesemFall gilt S = if [b]` then S1 else S2 fi , S0 = S1 und � 0 = � . Des weiteren
gilt:


ow (if [b]` then S1 else S2 fi )

= 
ow (S1) [ 
ow (S2) [ f (`; init (S1)) ; (`; init (S1))g

� 
ow (S1)

[if2] Analog zum Fall [if1] .

[seq1] Es gilt S = S1; S2, S0 = S0
1; S2 und hS1; � i ! hS0

1; � 0i . Wir erhalten:


ow (S1; S2)

= 
ow (S1) [ 
ow (S2) [ f (`; init (S2)) j ` 2 �nal (S1))g

� 
ow (S0
1) [ 
ow (S2) [ f (`; init (S2)) j ` 2 �nal (S1))g

� 
ow (S0
1) [ 
ow (S2) [ f (`; init (S2)) j ` 2 �nal (S0

1))g

= 
ow (S0
1; S2)

Dabei wurden die Induktionsvoraussetzungund ii) verwendet.

[seq2] Es gilt S = S1; S2, S0 = S2 und hS1; � i ! � 0. Wir erhalten:


ow (S1; S2)

= 
ow (S1) [ 
ow (S2) [ f (`; init (S2)) j ` 2 �nal (S1))g

� 
ow (S2)
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[wh2] Esgilt S = while [b]` do S od, S0 = S;while [b]` do S od und � = � 0und wir erhalten:


ow (S;while [b]` do S od)

= 
ow (S) [ 
ow (S;while [b]` do S od)

= 
ow (S) [ 
ow (S) [ f (`; init (S))g [ f (`0; `) j ` 2 �nal (S)g

= 
ow (S) [ f (`; init (S))g [ f (`0; `) j ` 2 �nal (S)g

= 
ow (S;while [b]` do S od)

Die anderendrei Ableitungsregeln beinhalten Terminierung und k•onnen nicht angewandt worden
sein. 2



Anhang B

Ordn ungen und Fixpunkte

Eines der wichtigsten mathematische Werkzeugezur Programmanalysesind partielle Ordnungen
und die dazugeh•orige Fixpunkt-Theorie. Die folgendekurze Einf •uhrung st•utzt sich in Teilen auf
[NNH99].

B.1 Grundlegende De�nitionen

Wir beginnenmit den Grundlagen und de�nieren zun•achst den Begri� der Ordnung.

De�nition B.1.1 (Ordn ung) Eine Ordnung (manchmal auchmit partieller Ordnung oder Hal-
bordnung bezeichnet)auf einer MengeL ist eine Relation v � L � L , f•ur die gilt:

(a) v ist re
exiv , d.h., f•ur jedes l 2 L gilt l v l .

(b) v ist transitiv , d.h., aus l1 v l2 und l2 v l3 f•ur l1; l2; l3 2 L folgt l1 v l3.

(c) v ist antisymmetrisch, d.h., aus l1 v l2 und l2 v l1 f•ur l1; l2 2 L folgt l1 = l2.

De�nition B.1.2 (Ob ere/un tere Schrank en und minimale/maximale Elemen te) Sei v
eine Ordnung auf der Menge L und es gelte Y � L . Eine obere Schranke von Y ist ein Element
s 2 L f•ur das gilt: 8l 2 Y : l v s.

Die kleinste obereSchranke (oder dasSupremum) von Y ist ein Element s 2 L , daseine obere
Schranke von Y ist und f•ur jede andere obere Schranke s0 2 L von Y gilt s v s0. Die kleinste obere
Schranke von Y wird mit

F
Y bezeichnet.

Ein maximales Element von Y ist ein Element m 2 Y, so dass f•ur jedes Element l 2 Y mit
m v l folgt m = l.

Analog kann man auch eine untere Schranke, die gr•o�te untere Schrankeoder das In�mum (in
Zeichen

d
Y) und minimale Elementede�nier en. F•ur zwei Elemente l1; l2 2 L schreibt man auch

oft l1 t l2 =
F

f l1; l2g und l1 u l2 =
d

f l1; l2g.

Aufgab e B.1.3

(a) Bestimmen Sie jeweils eine Menge L mit einer partiellen Ordnung v und eine Teilmenge
Y � L , so dassY folgendeEigenschaften hat.

i) Y besitzt mehreremaximale Elemente.

ii) Y besitzt eine obere Schranke, aber keine kleinste obere Schranke.

iii) Y besitzt eine kleinste obere Schranke, aber kein maximales Element.

(b) ZeigenSie, dassdie kleinste obere Schranke einer MengeY eindeutig ist, falls sie existiert.
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L•osungsv orschlag:

(a) i) Mehrere maximale Elemente: ff ag; f bgg, geordnet bez•uglich Mengeninklusion

ii) Obere Schranke, aber keine kleinste obere Schranke: L = f a,b,c,dg mit a v c, a v d,
b v c, b v d (und Re
exivit •at) und Y = f a;bg.

iii) Kleinste obere Schranke, aber kein maximales Element: f x 2 R j x < 1g, geordnet
bez•uglich �

(b) Kleinste obere Schranke ist eindeutig: Angenommen, es gibt zwei obere Schranken s1, s2

einer Menge Y. Beide sind auch obere Schranken, daher muss gelten s1 v s2 und s2 v s1.
Aus der Antisymmetrie folgt dann s1 = s2.

2

De�nition B.1.4 (V ollst •andiger Verband) Ein Tupel (L; v ), bestehendaus einer Menge L
und einer Ordnung auf L heisst vollst•andiger Verband, wenn jede TeilmengeY von L eine kleinste
obere und eine gr•o�te untere Schranke hat. Dies muss insbesondere auch f•ur Y = ; gelten. Man
de�niert ? =

d
L (bottom) und > =

F
L (top).

Vollst•andigeVerb•andesind ein Spezialfall von sogenannten completepartial orders (cpos). Bei
diesenwird nicht gefordert, dass jede Menge ein Supremum (und In�m um) hat, es reicht, wenn
jede gerichtete Menge A ein Supremum hat. Bei einer gerichteten Menge A wird gefordert, dass
esf•ur alle a;b 2 A ein c 2 A gibt mit a v c und b v c.

Aufgab e B.1.5 BeweisenSie, dassin einem vollst•andigen Verband immer
F

; =
d

L und
d

; =F
L gelten.

L •osungsv orschlag: Es gilt ? =
d

L (nach De�nition) und wir m•ussenzeigen,dassauch ? =
F

;
gilt. ? ist eineobereSchranke von ; , denn f•ur jedesElement l von ; (wovon esgar keinegibt!) gilt
l v ? . Da wegen? =

d
L, ? das kleinste Element von L ist, gilt f•ur jede andereobere Schranke

s von ; : ? v s und damit ist ? die kleinste obere Schranke. 2

Wir werdenuns des•ofteren auf dasDualit •atsprinzip berufen,dasfolgendesbesagt:wenn (L; v )
ein Verband ist, so ist auch (L; w) ein Verband. Dabei sind die In�ma des einen Verbandesdie
SupremadesanderenVerbandesund umgekehrt

De�nition B.1.6 (Eigensc haften von Ordn ungen) Sei v eine Ordnung auf der Menge L.
Die Ordnung v heisst total , wenn f•ur zwei Element l1; l2 2 L immer l1 v l2 oder l2 v l1 gilt.

Eine TeilmengeY � L heisst Kette, wenn die Ordnung v eingeschr•ankt auf Y � Y total ist.
Eine aufsteigendeKette ist eine endliche oder unendliche Folge l0; l1; l2; l3; : : : mit l i v l i +1 . Man
schreibt auch (ln )n 2 N.

Eine Ordnungerf•ullt die AscendingChain Condition, wenn esf•ur jede unendliche aufsteigende
Kette (ln )n einen Index m gibt mit l j = l j +1 f•ur j � m.

Analog werden absteigendeKetten und die DescendingChain Condition de�niert. Ordnungen,
die die DescendingChain Condition erf•ullen, werden manchmal auch als noethersche Ordnungen
bezeichnet.

Es ist einfach zu sehen,dassjeder endliche Verband die Ascendingund die DescendingChain
Condition erf•ullt.

De�nition B.1.7 (Eigensc haften von Funktionen) Sei v 1 eine Ordnung auf der MengeL 1,
v 2 eine Ordnung auf der MengeL 2 und f : L 1 ! L 2 eine Funktion.

(a) Die Funktion f heisst monoton, wenn aus l1 v 1 l2 stets f (l1) v 2 f (l2) folgt.
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(b) Falls (L 1; v 1) und (L 2; v 2) vollst•andigeVerb•andesind, so heisstdie Funktion f additiv , falls
f•ur l ; m 2 L 1 stets f (l t m) = f (l ) t f (m) gilt. Analog heisst eine Funktion f multiplik ativ ,
falls f•ur l ; m 2 L 1 stets f (l u m) = f (l ) u f (m) gilt.

Aufgab e B.1.8 Sei v eine Ordnung auf L , die die Ascending Chain Condition erf•ullt, und
sei f : L ! L eine monotone Funktion. Zeigen Sie, dass f•ur jede aufsteigendeKette (ln )n gilt:
f (

F 1
n =0 ln ) =

F 1
n =0 f (ln ), d.h., f ist stetig.

L •osungsv orschlag: Sei l0 v l1 v l2 v : : : eine aufsteigendeFolge, die aufgrund der Ascending
Chain Condition irgendwann station•ar werdenmuss,z.B. f•ur denIndex m. Es gilt alsolm = lm +1 =
lm +2 = : : :. Aufgrund der Monotonie von f ist auch f (l0); f (l1); f (l2); f (l3); : : : eine aufsteigende
Folge,die aufgrund der AscendingChain Condition stabilisiert, beispielsweisef•ur den Index k. Weil
f•ur j � m auf jeden Fall gilt f (l j ) = f (l j +1 ), mussgelten k � m und au�erdem f (lk ) = f (lm ).

Man kann dann folgern:

1G

n =0

f (ln ) = f (lk ) = f (lm ) = f (
1G

n =0

ln ):

2

B.2 Fixpunkts •atze

Jetzt kann der Begri� desFixpunktes de�niert werden.

De�nition B.2.1 (Fixpunkte) Sei f : L ! L eine Funktion auf einem vollst•andigen Verband
(L; v ). Die Mengealler Fixpunkte von f wird de�niert als:

Fix (f ) = f l 2 L j f (l ) = lg:

Die Mengealler Pr•a�xpunkte bzw. Post�xpunkte wird folgenderma�en de�niert:

Pre(f ) = f l 2 L j f (l ) v lg

Post(f ) = f l 2 L j f (l ) w lg

Des weiteren setzenwir:

lfp(f ) =
l

Fix (f )

gfp(f ) =
G

Fix (f )

Wir kommen nun zu dem zentralen Theorem diesesKapitels, dem Fixpunktsatz von Knaster-
Tarski [Tar55]. Er besagtinsbesondere,dassf•ur monotone Funktionen die kleinste untere und die
gr•o�te obere Schranke aller Fixpunkte auch tats•achlich ein Fixpunkt ist. Insbesonderesagt der
Satz damit auch aus, dassjede monotone Funktion mindestenseinen Fixpunkt besitzt.

Theorem B.2.2 (Knaster-T arski) Sei (L; v ) ein vollst•andiger Verband und f : L ! L eine
monotone Funktion. Dann gilt:

lfp(f ) =
l

Pre(f ) 2 Fix (f )

gfp(f ) =
G

Post(f ) 2 Fix (f ):
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Beweis: Wir beweisendiesenSatz f•ur lfp(f ), f•ur gfp(f ) ist der Beweis analog. Dazu setzenwir
l0 =

d
Pre(f ) und zeigen zun•achst f (l0) v l0, woraus l0 2 Pre(f ) folgt. Da l0 v l f•ur alle

l 2 Pre(f ) gilt und f monoton ist, erhalten wir f (l0) v f (l ) v l f•ur alle l 2 Pre(f ). Und weil l0
die kleinste untere Schranke von Pre(f ) ist, folgt daraus f (l0) v l0.

Um l0 v f (l0) zu zeigen,gehenwir wir folgt vor: esgilt f (f (l0)) v f (l0) aufgrund der Monotonie
von f . Daraus folgt f (l0) 2 Pre(f ) und l0 v f (l0), aufgrund der De�nition von l0.

Insgesamt erh•alt man dadurch f (l0) = l0 und l0 =
d

Pre(f ) ist damit ein Fixpunkt. Nun
m•ussenwir noch zeigen,dassl0 der kleinste Fixpunkt ist. Das folgt aber daraus, dassFix (f ) �
Pre(f ) gilt und l0 bereits das kleinste Element in Pre(f ) ist. 2

F•ur die Existenz desFixpunkts einer monotonenFunktion reicht essogaraus,zu fordern, dass
man mit einer cpo arbeitet, man ben•otigt nicht notwendigerweiseeinen Verband.

Der Satz von Kleene macht hingegenAussagendar•uber, wie ein Fixpunkt bestimmt werden
kann, wenn die Funktion gewissenStetigkeitsbedingungenerf•ullt.

Theorem B.2.3 (Kleene) Sei (L; v ) ein vollst•andiger Verband und f : L ! L eine monotone
Funktion.

Wenn f•ur jede aufsteigendeKette (ln )n gilt: f (
F 1

n =0 ln ) =
F 1

n =0 f (ln ), so gilt

lfp(f ) =
1G

n =0

f n (? ):

Und falls f•ur jede absteigendeKette (ln )n gilt: f (
d 1

n =0 ln ) =
d 1

n =0 f (ln ), so gilt

gfp(f ) =
1l

n =0

f n (> ):

Beweis:Wir zeigenden Satz wiederum nur f•ur den kleinsten Fixpunkt. Sei l0 =
F 1

n =0 f n (? ). Wir
zeigenzun•achst, dass? ; f (? ); f (f (? )) ; : : : ; f i (? ); : : : eineaufsteigendeKette ist. Es gilt trivialer-
weise? v f (? ) und durch interierte Anwendungvon f auf beidenSeiten folgt mit der Monotonie
von f , dassf i (? ) v f i +1 (? ). Es gilt

f (l0) = f (
1G

n =0

f n (? )) =
1G

n =0

f n +1 (? ) =
1G

n =1

f n (? ) = ? t
1G

n =1

f n (? ) =
1G

n =0

f n (? ) = l0;

d.h., l0 ist tats•achlich ein Fixpunkt.
Wir m•ussennun nur noch zeigen,dassl0 der kleinste Fixpunkt ist. Sei l ein beliebigerFixpunkt

von f , dann gilt: ? v l . Durch wiederholtesAnwendenvon f auf beiden Seiten der Ungleichung
erh•alt man f n (? ) v l . Und mit der De�nition von l0 folgt: l0 v l . 2

Daraus ergibt sich bei Ordnungen, die die Ascending Chain Condition erf•ullen, folgendes
Verfahren zur Berechnung eines (kleinsten) Fixpunkts f•ur eine monotone Funktion f : Zun•achst
ist f nach Aufgabe B.1.8 stetig im Sinne von Theorem B.2.3. Und da ? ; f (? ); f 2(? ); : : : ei-
ne aufsteigendeKette ist, gibt es aufgrund der Ascending Chain Condition einen Index m mit
f m (? ) = f m +1 (? ). Auch f•ur alle j > m muss dann f j (? ) = f m (? ) gelten. Und nach dem Satz
von Kleene gilt dann

lfp(f ) =
1G

n =0

f n (? ) = f m (? ):

D.h., man berechnet sukzessivef (? ); f (f (? )) ; : : : ; f i (? ); : : : bis die Folgestation•ar wird und erh•alt
dann den kleinsten Fixpunkt.

Beispiel B.2.4 Als Beispiel betrachten wir die geordneteMenge(N; � ) und die Funktion f : N !
N mit f (n) = n + 1. DieseFunktion ist monoton, besitzt aber keinen Fixpunkt. Dies liegt daran,
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dass(N; � ) kein Verband ist, insbesonderehat die MengeN kein Supremum. Wenn wir aber noch
1 als Element hinzuf•ugen, so erh•alt man einen Verband und auch einen Fixpunkt von f .

Au�erdem ist jede nat•urliche Zahl ein Post�xpunkt und das Supremum der Post�xpunkte ist
wiederum 1 . Es gibt nur einen Pr•a�xpunkt, n•amlich 1 selbst.

Aufgab e B.2.5

(a) Bestimmen Sie eine Funktion f : L ! L , die mehrere Fixpunkte, aber keinen kleinsten
Fixpunkt, besitzt.

(b) Bestimmen Sie eine monotone Funktion f : L ! L , die einen kleinsten Fixpunkt l besitzt,
so dassaber

F 1
n =0 f n (? ) 6= l.

L •osungsv orschlag:

(a) Funktion mit mehreren Fixpunkten, aber keinem kleinsten Fixpunkt: Wir betrachten den
vierelementigen Verband (P(f a;bg); � ) und de�nieren f (; ) = f ag, f (f ag) = f ag, f (f bg) =
f bg und f (f a;bg) = f a;bg. Die Funktion f hat zwei Fixpunkte f ag; f bg, jedoch keinen
kleinsten Fixpunkt. Au�erdem ist f nicht monoton, denn es gilt ; � f bg, jedoch f (; ) =
f ag 6� f bg = f (f bg).

(b) Funktion mit kleinstem Fixpunkt, der aber nicht durch Iteration erreicht wird: Wir ver-
wendenP(N) (die Potenzmengeder nat•urlichen Zahlen mit Null) mit � als Ordnung. Wir
de�nieren

f (X ) =
�

f 1g [ X [ f x + 1 j x 2 X g falls X endlich
f 0; 1g [ X [ f x + 1 j x 2 X g falls X unendlich

Die Funktion f ist sicher monoton und es gilt
F 1

n =0 f n (; ) = Nnf 0g. Dies ist jedoch kein
Fixpunkt, denn der kleinste Fixpunkt ist N.

Daraus folgt insbesondereauch, dassdie Funktion f nicht stetig sein kann. Das kann man
sich leicht mit Hilfe der aufsteigendenKette ;|{z}

l 0

� f 1g
|{z}

l 1

� f 1; 2g
| {z }

l 2

� f 1; 2; 3g
| {z }

l 3

� : : : (allgemein:

l i = f 1; : : : ; i g) •uberlegen.

2
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