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1 Organisatorisches

Aktuelle Informationen finden Sie im Web:

http://www.informatik.uni-stuttgart.de/iste/ps/Lehre/WS0708/S_Programmanalysen/
Vortragsdauer: 45-60 Minuten mit anschliefsender Diskussion

Ausarbeitung: Umfang: 10 — 12 Seiten einschlieklich Zusammenfassung und Literatur-
verzeichnis im zweispaltigen IEEE-Format.

Stilvorlagen fiir Latex und Word stehen auf der Web-Seite zur Verfiigung.
Anwesenheit: Anwesenheit ist Pflicht; bei unentschuldigtem Fehlen droht der Ausschluss.

Hilfsmittel: Beamer und Laptop stehen fiir den Vortrag zur Verfiigung.

2 Themen

Einfiihrung in die Welt der Programmanalysen
Standardtechniken und Formalismen der statischen Programmanalysen:

e Datenflugsanalysen und monotone Frameworks
e Abstrakte Interpretation
e Constraint Based Analysis

Typ-Systeme, Inferenz-Algorithmen
Literatur: [NHH99], [HJ94], [Sch9§]

Bearbester:  Wiltrud Kessler
Betreuer: Eduard Wiebe
Termin: 49. KW



Datenflussanalysen, Priifen von Variablenverwendungen

Klassische Techniken, die auch im Compilerbau eingesetzt werden, um Zugriffe auf
nicht initialisierte Variablen oder verbotene Werte (wie NULL fiir Zeiger oder eine
Division durch 0) zu erkennen. Hierzu zéhlen: Live-Variable- Analysis, Zeigeranaly-
sen, SSA-Form, Konstantenpropagierung, Out-Of-Bounds-Analyse.

Literatur: [ASU86, Muc97, CFR"91, Hin01, PS07]

Bearbeiter: Roland Jacobson
Betreuer:  Stefan Staiger
Termin: 50. KW

Fehlererkennung durch Mustersuche

Die meisten Programmierfehler sind trivial. Aus Erfahrungswerten lassen sich Mus-
ter fiir die haufigsten Probleme ableiten. Durch statische Analyse kann nach Instan-
zen dieser Muster in Quelltexten gesucht werden und somit bereits eine deutliche
Verbesserung der Qualitdt und Korrektheit erzielt werden.

Literatur: [LRY 104, HP, HP04, CJO3]

Bearbeiter: Frank Schuh
Betreuer: Steffen Keul
Termin: 51. KW

Sicherheitsliicken durch statische Analyse aufdecken

Durch eine Sicherheitsliicke gelingt es einem Angreifer ein nicht-beabsichtigtes oder
schidliches Programmverhalten auszul6sen und so beispielsweise geheime Daten
auszulesen oder zu léschen. Mit Hilfe von statischen Analysen kénnen bestimm-
te Sicherheitsliicken aufgedeckt werden. Wie funktionieren solche Werkzeuge und
welche Fehler werden erkannt?

Literatur: [CM04, LL05, STFW01, CW02]

Bearbeiter: Steffen Reimann
Betreuer: Gunther Vogel
Terman: 3. KW

Priifung von Speicherzugriffen, Buffer Overflows

Zugriffe auf null-Zeiger kénnen von modernen Betriebsystemen erkannt und unter-
bunden werden, sie fiihren jedoch iiblicherweise sofort zu einem erzwungenen Pro-
grammende. Als weitaus schlimmer erweisen sich Zugriffe auf beliebigen Speicher
durch den die Konsistenz des Programmzustands zerstért wird. In Buffer Over-
flow-Attacken versucht ein Angreifer gezielt Programmierfehler auszunutzen und
den Programmzustand nach seinen wiinschen zu manipulieren.

Literatur: [HSP06, WFBA00, GJCT03]

Bearbeiter: Hao Yan
Betreuer: Steffen Keul
Termin: 4. KW



Verifikation von Sequenzbeschrinkungen

Verwendungen von Software-Komponenten und APIs unterliegen im allgemeinen
bestimmten Sequenzbeschriankungen, so genannten Protokollen. Wie kénnen solche
Anforderungen statisch iiberpriift und Abweichungen aufgedeckt werden?

Literatur: [DLS02, DCCN04, 0092, ECH™01]

Bearbeiter: Shaojun Zhang
Betreuer: Gunther Vogel
Termin: 5. KW
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