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Techniken zur Klonerkennung

Klonerkennung

� Lernziele
� Varianten der Klonerkennung (Erkennung duplizierten Codes)
� Bezug zu Abstraktionsebenenvon Programmdarstellungen

� Kontext
� Beseitigung von Redundanz auf Codierungsebene
� erleichtert nachfolgende Reengineering-Aktivit•aten
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Copy&Paste-Programmierung

� Szenario 1:
� Neue Funktionalit •at soll hinzugef•ugt, die •ahnlich ist zu einer

existierenden.
� Auswirkungensind nicht bekannt:

� Wer benutzt die existierendeFunktionalit •at bereits?
� Was benutzt die existierende Funktionalit •at alles?

� H•au�ge Folge: Funktion wird kopiert und leicht modi�ziert.

� Szenario 2:
� Wegenunzureichender Versionskontrolle existieren mehrereVersionen

derselben Funktion im selben Code oder in verschiedenen Systemen.

� Szenario 3:
� Programmierspracheunterst•utzt keineVererbung und keine generischen

Einheiten. Compilerbietet kein Inlining.
� Folge: Code wird dupliziert
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Folgen der Copy&Paste-Programmierung

Die Folgen sind duplizierter Code und damit h•ohererAufwand f•ur
Wartung, Verstehen und Test:

� SchwierigereFehlerkorrektur

� Quellesubtiler Fehler

� H•ohererAufwand beim Verstehen

� Mehr Daten zu analysieren und visualisieren

� •Anderbarkeit leidet

=) Untersuchungen:5{25 % Code sind redundant.
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Arten von Klonen

Die Kopie einesProgrammfragments wird Klon genannt.

Typ 1 ExakteKopie
� Keinerlei Ver•anderung an der Kopie (bis auf White Space und

Kommentaren).
� Z.B. Inlining von Hand.

Typ 2 Kopie mit Umbenennungen (parametrisierte •Ubereinstimmung)
� Bezeichner werdenin der Kopie umbenannt.
� Z.B.

"
Wiederverwendung\ einerFunktion, generischeFunktion

von Hand

Typ 3 Kopie mit weiteren Modi�k ationen
� Code der Kopie wird abge•andert, nicht nur Bezeichner.
� Z.B.

"
Erweiterung\ einerFunktion.

Typ 4 Semantische Klone
� Verschiedene Implementierungendesselben Konzepts.

Koschke/Simon (Univ. Bremen/Stu ttgart) Vorlesung Software-Reengineering WS 2004/200 5 120 / 468



Techniken zur Klonerkennung

Beispiele

i = l engt h ( l ) ;
i f ( i < 3) f . . . g

i = l engt h ( l ) ;
i f ( i < 3) f . . . g Typ 1

i = l engt h ( l ) ;
i f ( i < 3) f . . . g

k = l engt h ( j ) ;
i f ( k < x ) f . . . g Typ 2

i = l engt h ( l ) ;
i f ( i < 3) f . . . g

k = l engt h ( j ) ;
i f ( j < 3) f . . . g

zwei Typ 2 bzw. ein Typ 2 mit
inkonsistenter Umbenennung

i = l engt h ( l ) ;
i f ( i < 3) f . . . g

k = l engt h ( j ) ;
f ( ) ;
i f ( k < x ) f . . . g

Typ 3

x = x + 1; x+ + ; primitiver Typ 4
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Granularit•at der Klone

Das Ziel der Klonerkennung bestimmt Granularit •at. Je feiner die
Granularit•at, desto h•oherder Aufwand.

� Sequenzen von Anweisungen
� Beseitigung von manuellemInlining.
� Kapselung von Operationenin Unterprogrammen.

� Unterprogramme und Datenstrukturen
� Identi� kation von Kandidaten f•ur die Einf•uhrung generischerKonzepte.
� Vereinigung von Varianten.
�

"
Objekti�z ierung\

� Pakete
� Wie oben, jedoch im gr•o�eren Stil.
� S•auberung nachgescheiterter Versionskontrolle.

Koschke/Simon (Univ. Bremen/Stu ttgart) Vorlesung Software-Reengineering WS 2004/200 5 123 / 468



Techniken zur Klonerkennung

Ans•atzezur Klonerkennung

Die Ans•atze unterscheiden sich in
� Granularit •at desber•ucksichtigten Wissens

� Anweisungssequenzen
� Funktionen
� Pakete

� und der Abstraktionsebene der Analyse
� Text
� Token-Ebene
� Syntax
� quanti� zierbare Merkmale
� Semantik
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Existierende Ans•atze

� Anzahl unterschiedlicher Zeilen des Unix-Di� -Programmes

� Pattern Matching auf Ebeneder Lexeme (Baker)

� Matching auf dem abstraktenSyntaxbaum (Baxter et al.)

� Vergleich quanti�zierte r Merkmale(Metriken) desCodes (Mayrand et
al.)
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Problemebei der Erkennung

� Jede Zeile/Funktion/Datei muss mit jederanderen
Zeile/F unktion/D atei verglichen werden:

� Wie kann quadratischer Aufwand vermiedenwerden?

� Wie kann von Bezeichnerngeeignet abstrahiert werden?
� Soll die Umbenennung konsistent sein?

� Typ 3 Klone: GeklonteCodefragmente k•onnen zu gr•o�eren Klonen
zusammengefasst werden.

� Codefragmente m•ussen nicht direkt zusammenh•angend sein.
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VerfahrennachBaker

� Verfahren basiert auf Lexemen.
� Vermeidung desquadratischen Aufwands:

� quasi-paralleleSuchein einerProgrammrepr•asentation, die jedes
m•oglicheAnfangsst•uck desProgramms enth•alt.

� Abstraktion von Bezeichnern:
� Bezeichnerwerden auf relative Positionen abgebildet.

� Typ 3 Klone:
� Separater Schritt am Ende
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Parameter-String

� F•ur jede Codezeilewird eineZeichenkette aus Parametersymbolen
und Nichtparametersymbolen generiert (so genannter
Parameter-String oder P-String):

� Struktur der Zeile wird auf eindeutiges Nichtparametersymbol
abgebildet (Funktor)

� Bezeichnerwerden in Argumentlisteerfasst
� Ergebnis ist: (Funktor Argumentliste)
� Beispiel:x = x + y ! (P = P + P; x,x,y) ! � x x y

� Die Konkatenationder P-Stringsaller Codezeilenrepr•asentiertdas
Programm.

j = l engt h ( l ) ;
i f ( j < 3) f x = x + y ; g

! � j length l � j 3 x x y
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Prev-String

� Kodierung prev(s) jedesP-Strings s:
� Erstes Vorkommen eines Bezeichners erh•alt Nummer 0.
� Jedes weitere Vorkommen erh•alt den relativen Abstand zum vorherigen

Vorkommen (Funktoren mitgez•ahlt).
� Beispiel:

� j length l � j 3 x x y
! � 0 0 0 � 4 0 0 1 0

� Abstraktion der Bezeichner,jedoch nicht ihrer Reihenfolge.
� S ist ein P-Match von T genaudann, wenn prev(S) = prev(T )
� Beispiel:x = x + y und a = a + b sind ein P-Match wegen


 010= 
 010
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P-Su� x-Baum I

� SeiSi = si si +1 : : : sn$ dasi 'te Su�x von S ($ ist das Endezeichen).
Der P-Su�x- Baum von S enth•alt alle prev(Si ) zu den Su�xe n des
P-Strings S.
Beispiel:S = � y� y� x� x

prev(S1) = � 0� 2� 0� 2$
prev(S2) = 0� 2� 0� 2$
prev(S3) = � 0� 0� 2$
prev(S4) = 0� 0� 2$
prev(S5) = � 0� 2$
prev(S6) = 0� 2$
prev(S7) = � 0$
prev(S8) = 0$
prev(S9) = $
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P-Su� x-Baum II

� Klone lassensich im Baum durch Verzweigungenidenti�zieren.
(Benutzer legt die Mindestzeilenl•ange der Klone fest; entspricht der
Anzahl von Funktoren).

� GefundeneP-Matcheswerden, wenn m•oglich, zusammengefasst:

� Modi:
� nur wenn d1 = d2

� wenn max(d1; d2) � �
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Bewertung desAnsatzesvon Baker I

� Bakers Klonerkennung ist lexem-basiert und damit sehrschnell:
� Plattform: SGIIRIX 4.1, 40 Mhz R3000, 256 MB Hauptspeicher
� System: 1,1 Mio LOC, mindestens zusammenh•angende 30 LOC/Klon
� nur 7 Minuten Analysezeit

� Der Ansatz ist invariant gegenEinf•ugung von Leerzeichen,Leerzeilen
und Kommentaren.

� Der Ansatz ist weitgehendprogrammiersprachen-unabh•angig (nur
Regeln f•ur Bezeichner/Tokens notwendig).
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Bewertung desAnsatzesvon Baker II

Allerdingsentgehendem Ansatz:

� •aquivalente Ausdr•ucke mit kommutativen Operatoren:

x = x + y x = y + x

� gleiche Anweisungsfolgen,die verschieden umgebrochenwurden:

if (a > 1) f x = 1;g if (a > 1)

f x = 1;g

� gleiche Teilausdr•ucke:

if (sp > 0) if (sp > 0 && s[sp] != a)
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AST-Matching

Ansatz basierendauf abstrakten Syntaxb•aumen (ASTs):

� vergleiche jeden Teilbaum mit jedem anderenTeilbaum auf Gleichheit
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VerfahrennachBaxter

� Verfahren basiert auf ASTs
� Vermeidung desquadratischen Aufwands:

� Partit ionierung der zu vergleichendenB•aumen.

� Abstraktion von Bezeichnern:
� Partit ionierung und AST-Vergleichignoriert Bezeichner.

� Typ 3 Klone:
� Vergleich auf •Ahnlichkeit statt Gleichheit.
� Separater Schritt am Ende.
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Skalierungsproblem und Erkennung der Klontypen I

� B•aume werdendurch Hash-Funktion partitioniert.

� Nur B•aume innerhalb einergemeinsamen Partition werden verglichen.

� Hash-Funktion gleich wie bei Erkennung von gemeinsamen
Teilausdr•ucken durch optimierende Compiler:
h : nodetype � arg1 � arg2 � : : : � argn ! integer

� Typ 1 Klonerkennung: h liefert genaue Partit ionierung
� Typ 2/3 Klonerkennung: h ignoriert Bezeichner
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Skalierungsproblem und Erkennung der Klontypen II

� B•aume werdenauf •Ahnlichkeit verglichen(nicht auf Gleichheit):

Similarity(T1; T2) =
2 � Same(T1; T2)

2 � Same(T1; T2) + Di�e rence(T1; T2)

� Similarity muss•uber benutzerde�niertem Schwellwert � S liegen:
Similarity(T1; T2) � � S

� Nur B•aume T mit mass(T ) � � m werden betrachtet
(mass= Anzahl von Knoten, � m = benutzerde�nierter Schwellwert).

� Bei kommutativen Operatoren werden wechselseitig beide Teilb•aume
verglichen.
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Probleme(und L•osungen) desAST-Matchings

� Skalierung
� Vermeidung unn•otiger Vergleiche

� Nicht nur Typ 1 Klone sollenerkannt werden.
� Abstraktion von Bezeichnern.
� Die Teilausdr•ucke m•ussen nicht gleichsein, sondern nur •ahnlich genug.

� Klone sind Teil anderer Klone (geschachtelte Konstrukte).
� Klone, die Teil eines anderen Klons sind, werden ignoriert, d.h.

zusammengesetzte Klone subsumieren ihre Teile.
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Basis-AST-Matching (Schritt 1)

Cl ones := ; ;
f o r each sub t r ee t l oop

i f mass ( t ) � � m t hen
hash t t o bucket ;

end i f ;
end l oop ;
f o r each sub t r ee s and t i n t he same bucket l oop

i f Si m i l a r i t y ( s , t ) � � S t hen
f o r each sub t r ee s ' of s and f o r each sub t r ee t ' of t

and Is M ember ( s ' , t ' , Cl ones )
l oop

Remove Cl one Pai r ( s ' , t ' , Cl ones ) ;
end l oop ;
A dd Cl one Pai r ( s , t , Cl ones ) ;

end i f ;
end l oop ;
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AST-Matching von Sequenzen (Schritt 2)

� Sequenzen von B•aumen (z.B. Anweisungsfolgen):

voi d f ( voi d )
f

x = 0;
a = a + 1;
b = b + 2;
c = c + 3;
w = g ( ) ;

g

voi d g( voi d )
f

y = 2 � x ;
a = a + 1;
b = b + 2;
c = c + 3;
i = h ( ) � 3;

g

� Basis-Matching-Algorithmus identi� ziert nur die gleichen
Zuweisungen,ignoriert aber Gleichheit der beiden
Anweisungsteilfolgen als Ganzes.

� N•achster Schritt identi�ziert maximal langegemeinsame Teilfolgen
zweier Sequenzen, mit einer benutzerde�nierten Mindestl •ange.
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Erkennungvon Klonsequenzen (Schritt 2)

f o r k i n M in Lengt h . . M ax Lengt h l oop
p l ace a l l subsequences of l engt h k i n t o bucket s ;
f o r each subsequence i and j i n same bucket l oop

i f Compare Sequence ( i , j , k ) � � S t hen
Remove Sequence Subcl ones Of ( i , j , k , Cl ones ) ;
A dd Sequence Cl one Pai r ( i , j , k , Cl ones ) ;

end i f ;
end l oop ;

end l oop ;
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Erkennungzusammengesetzter Klone (Schritt 3)

� GemeinsameAnweisungsfolgen wurden m•oglicherweiseerst im
zweiten Schritt nach dem Basis-AST-Matching erkannt.

� Durch neu erkannte Klone k•onnten Konstrukte, die dieseKlone
umfassen,nunmehr doch •ahnlich sein.

s = 0; x = y ;
wh i l e ( x > 0) f

s = s + x ;
x = x � 1;
. . .

g

p = 0; a = b ;
wh i l e ( a > 0) f

p = p � x ;
a = a � 1;
. . .

g

� D.h. Vaterknoten der als Klone erkannten Teilb•aume m•ussen noch
einmalevaluiert werden.
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Erkennungzusammengesetzter Klone (Schritt 3)

Cl ones T o Gener al i ze := Cl ones ;
wh i l e Cl ones T o Gener al i ze 6= ; l oop

Remove Cl one Pai r ( s , t , Cl ones T o Gener al i ze ) ;
i f Compare Clones ( Parent ( s ) , Parent ( t ) ) � � S t hen

Remove Cl one Pai r ( s , t , Cl ones ) ;
A dd Cl one Pai r ( Parent ( s ) , Parent ( t ) , Cl ones ) ;
A dd Cl one Pai r ( Parent ( s ) , Parent ( t ) ,

Cl ones T o Gener al i ze ) ;
end i f ;

end l oop ;
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Bewertung desAnsatzesvon Baxter

� AST-Matching ist syntax-orientiert und deshalb aufw•andiger als
lexem-basierter Ansatz, da Parsing notwendigist

� beim lexem-basierten Ansatz m•ussen nur Schl•usselworte und
Trennzeichenerkannt werden

� was aber bei manchenProgrammiersprachen eben doch Parsing
voraussetzt, z.B. PL/1:
IF IF = ELSE THEN ELSE := THEN ELSE IF := ELSE

� daf•ur aber genauer:
� kommutative Operatoren werdenber•ucksichtigt
� syntaktischeEinheiten werden verglichen, statt einzelnerCode-Zeilen
� •ubereinstimmende Teilausdr•ucke werden erkannt
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VerfahrennachMayrandet al.

� Verfahren basiert auf Metriken desCodes.
� Vermeidung desquadratischen Aufwands:

� im Prinzip immer noch quadratisch, Vergleich ist aber relativ billig.

� Abstraktion von Bezeichnern:
� Bezeichnerwerden von Metriken ignoriert.

� Typ 3 Klone:
� durch Toleranz der Metriken bzw. ihrer Zusammenfassung.
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Vergleichauf Basis von Kennzahlen

� Ho� nung:
Code1 = Code2 , Kennzahlen(Code1) = Kennzahlen(Code2)

� Granularit •at •ublicherweise Funktionsebene, da hierf•ur vieleMetriken
existieren

� Aspekte (nach Mayrand et al.):
� Namen
� Layout
� Anweisungen
� Kontroll
u ss
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Vergleichsmetriken (Mayrand et al.)

� Name
� relative Anzahl gemeinsamer Zeichen

� Layout
� Anzahl Zeichenvon Kommentaren (Deklarationsteil,

Implementierungsteil)
� Anzahl mehrzeiliger Kommentare
� Anzahl nicht-leererZeilen (inklusiveKommentare)
� durchschnittliche L•angeder Bezeichner
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Vergleichsmetriken (Mayrand et al.)

� Anweisungen
� gesamte Anzahl von Funktionsaufrufen
� Anzahl verschiedenerAufrufe
� durchschnittliche Komplexit•at der Entscheidungenin der Funktion
� Anzahl der Deklarationen
� Anzahl ausf•uhrbarer Anweisungen

� Kontroll
uss
� Anzahl der Kanten im Kontroll
u ssgraphen(KFG)
� Anzahl der Knoten im KFG
� Anzahl der Bedingungenim KFG
� Anzahl der Pfade im KFG
� Komplexit•atsmetrik •uber dem KFG
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Zusammenfassung der Metriken

� Zwei Funktionen f1 und f2 sind in Bezug auf einenAspekt:
gleich gleiche Metrikwerte

•ahnlich alle Metrikwerte liegen in einer gewissen Bandbreite
(spezi�sch f•ur jede individuelleKennzahl de�niert), sind
aber nicht gleich

verschiedenmindestensein Metrikwert liegt au� erhalb einer
Bandbreite
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Klassi�kation

ExakteKopie Funktionensind in jedemAspekt gleich (Typ 1 Klon)
•AhnlichesLayout •AhnlichesLayout und •ahnlicheNamen,gleiche

Anweisungenund Kontroll
 uss (� Typ 2 Klon)
•AhnlicheAusdr•ucke Nameund Layout sind verschieden,Anweisungen und

Kontroll
uss sind gleich (� Typ 2 Klon)

Verschieden Alle Aspekte sind verschieden.
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Bewertung desAnsatzesvon Mayrandet al.

� Aspekte sind nicht unabh•angig.

� De�n it ion der Bandbreite ist notwendig.

� Klassi� kation ist unvollst•andig.
� Pr•azision:

� Code1 = Code2 ) Kennzahlen(Code1) = Kennzahlen(Code2)
p

� Code1 � Code2 ) Kennzahlen(Code1) � Kennzahlen(Code2)
p

� Kennzahlen(Code1) = Kennzahlen(Code2) ) Code1 = Code2 ?
� Kennzahlen(Code1) � Kennzahlen(Code2) ) Code1 � Code2 ???
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Vergleichvon Techniken zur Klonerkennung

Teilnehmer Ansatz

Brenda S. Baker Su�x- Tree, tokenbasiert

Ira D. Baxter Subtree-Matching im AST

Toshihiro Kamiya Eingabetransformation, tokenbasiert

Jens Krinke Program DependenceGraph

Ettore Merlo Funktions-Metriken

Matthias Rieger Pattern Matching auf visualisiertem Code
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Untersuchte Software-Systeme

Projekt Sprache Gr•o�e Kandidaten Referenzen
(SLOC)

weltab C 11K 13901 252
cook C 80K 27122 402
snns C 115K 66331 903
postgresql C 235K 59114 555
netbeans-javadoc Java 19K 7860 55
eclipse-ant Java 35K 2440 30
eclipse-jdtcore Java 148K 92905 1345
j2sdk1.4.0-javax-swing Java 204K 56262 777
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Beispiel SNNS: Kandidaten

0

5000

10000

15000

20000

Orakel Baker Baxter Kamiya Kamiya
(vol.)

Krinke Merlo Merlo
(vol.)

Rieger

903

8978

1434

18961 18923

12181

318 324

5212

Typ 3

Typ 2

Typ 1

unbestimmt
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Beispiel SNNS: Gefundene Referenzen

0

200

400

600

800

1000

Orakel Baker Baxter Kamiya Kamiya
(vol.)

Krinke Merlo Merlo
(vol.)

Rieger

903
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Techniken zur Klonerkennung

Beispiel SNNS: Recallund Precision
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Techniken zur Klonerkennung

Zusammenfassung

Baker Baxter Kamiya Krinke Merlo Rieger

Ansatz Token AST Token PDG Metrik Token
Erkennt Typ 1, 2 1, 2 1, 2, 3 3 1, 2, 3 1, 2, 3
Klassi� ziert 1, 2 1, 2 { 3 1, 2, 3 {
Geschwind. + + - + - - + + ?
Speicher + - + + + + ?
Recall + - + - - +
Precision - + - - + -
Versteckte 42% 28% 46% 4% 24% 31%
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