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Wieso dieser Titd ?

im ADAC-Kontext:

Schleuderkurs:  vermittelt handwerkliche Fahigkeit, sich
aus einer Gefahrensituation zu retten

Sicher heits- vermittelt zusatzlich das Wissen, die
training: Gefahrensituation nach Mdglichkeit

ZU vermeiden
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Wieso dieser Titd ?

im Kontext der Informatik:

Schleuderkurs.  vermittelt handwerkliche Fahigkeit, auch
schwierige Softwareprobleme zu meistern

Sicherheits- vermittelt zusétzlich das Wissen, Gefahren
training: und Schwierigkeiten bel der Programm-
gestaltung zu minimieren
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Uber blick

* Allgemeine Betrachtungen
- die"Kunden"
- dieProblemstellungen
» Programmiersprachliche EinflUsse auf "sichere" Software

* diehilfreichsten Mittel der Programmiersprachen

» kurzes Fazit
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Bedarfsgruppen

Gruppe O: Gruppe 1: Gruppe 2: Gruppe 3:
"Privater Nutzer" "Professioneller Nutzer" "Informatiker"

"ichhabe < Information etaglicherUmgang  «Systementwurf
nichtsmit  « Kommunikation mit Anwendungen  eProgrammierung

Computern < Unterhaltung * programmier- *Wartung
zu tun” * "E-Commerce”  &hnliche
Anpassung der
Anwendungen
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formetik an herhaitet
ulen Sicherheitsfragen

Gruppe O: Gruppe 1: Gruppe 2: Gruppe 3:
"Privater Nutzer" "Professioneller Nutzer" "Informatiker"

* Sicherheit/Privacy » anwendungs- * generische
* Schutz vor Viren u.a. spezifische

* Garantien Mal3nahmen zur

* SW-Installation « Fehlervermeidung

* (Copyright, Lizenzen) « Fehlereinddammung

* Fehlertoleranz
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formatik an mégliche Abbildung auf den

en Schulunterricht
-
Inform.techn. Grundbildung AGs L eistungskurs
Gruppe O: Gruppe 1: Gruppe 2: Gruppe 3:

"Privater Nutzer" "Professioneller Nutzer" "Informatiker"

* Sicherheit/Privacy * anwendungs- * generische
» Schutz vor Virenu.a. spezifische
* Garantien Malnahmen zur
* SW-Installation « Fehlervermeidung
*(Copyright, Lizenzen) « Fehlereindammung
* Fehlertoleranz
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formatik an

Problemur sachen

* boswillige Softwareentwickler (z.B. Viren, Wirmer, usw.)
* Bedienfehler bei der Softwareanwendung

» Entwurfs- und Codierfehler bel der Softwareentwicklung

und -wartung
diese Ursachen lassen sich quantifizieren ...

© Erhard Plodereder MNU Kongress8 18.4.2000
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formeatik an

Fehlerr rokSLOC*
ulen ehlerraten (pro kSLOC¥*)
Norm

Informationssysteme (kommerziell) 7,0
Informationssysteme (militérisch) 6,0
Kommerzielle Produkte 4,0
Telekommunikation (kommerziell) 31
Telekommunikation (militérisch) 2,5
Waffensysteme (Boden) 1,0
Waffensysteme (L uft/Raum) 1,0
* kSLOC = 1000 Zeilen Quellcode
Quelle: Reifer 1996, Norm aus 1500 Projekten 1989-96

© Erhard Plodereder MNU Kongress9 18.4.2000

Schluf3folgerungen

 "Korrektheit" der Softwareist mit den heutigen technischen
Maoglichkeiten in der Praxis nicht zu erreichen; der Kunde muf3
mit fehlerhafter Software rechnen

*» Auspragmatischer Sicht ist seitensder Softwareproduktion daher
vorrangig:
* Minimieren der Fehlerquellen
» Minimieren der Fehlerauswirkungen
* Fehlertoleranz

© Erhard Plodereder MNU Kongress 10 18.4.2000
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formatik an Minimieren von Fehlern
en und deren Auswirkungen

* (primér) durch Verbesserungen der Prozessein der
Softwareentwicklung und -wartung

* durch ingenieurméal3ige Verwendung geeigneter Technologien
 Entwurfsmethodiken
* Programmiersprachen und Werkzeuge
zur Vermeidung von Fehlern vor Einsatz des Programms.

© Erhard Plodereder MNU Kongress 11 18.4.2000

formatik @n EinfluR der Programmier sprachen
en (und ithres Umfelds)

Programmiersprachen und ihr Umfeld (Werkzeuge,
Ausbildung, induzierte "Programmierkultur™)

nehmen wesentlichen Einfluf3 auf die Fehlerhaufigkeit
der Software.

auch dieser Effekt |&03t sich quantifizieren ...
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formeatik an

Fehlerr rokSL
ulen ehlerraten (pro kSLOC)
Norm

Informationssysteme (kommerziell) 7,0
Informationssysteme (militérisch) 6,0
Kommerzielle Produkte 4,0
Telekommunikation (kommerziell) 31
Telekommunikation (militérisch) 2,5
Waffensysteme (Boden) 1,0
Waffensysteme (L uft/Raum) 1,0
Quelle: Reifer 1996, Norm aus 1500 Projekten 1989-96
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Fehlerraten (pro kSLOC)

Ada C C++ Norm

Informationssysteme (kom.) 40 70 51 70
Informationssysteme (mil.) 30 60 40 6,0
Kommerzielle Produkte 28 50 30 40
Telekommunikation (kom.) 16 20 1,7 31
Telekommunikation (mil.) 10 15 12 25
Waffensysteme (Boden) 05 08 07 10
Waffensysteme (L uft/Raum) 03 08 06 10

Quelle: Reifer 1996, 190 Projekte 1993-96, Norm aus 1500 Projekten 1989-96
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formatik an " Mean Time (weeks) toMajor
ulen Repair Incident”

Ada C C++ Norm

Informationssysteme (kom.) 10 05 06 05
Informationssysteme (mil.) 08 05 kA. 05
Kommerzielle Produkte 10 04 10 05
Telekommunikation (kom.) 30 10 20 18
Telekommunikation (mil.) 40 20 30 20
Waffensysteme (Boden) 6,0 30 kA. 25
Waffensysteme (L uft/Raum) 80 30 kA. 25

Quelle: Reifer 1996, 190 Projekte 1993-96, Norm aus 1500 Projekten 1989-96
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formetik an Die besten Beitrage der PSin
ulen den letzten Jahrzehnten

Modularisierung und Kapselung

— Trennung von Spezifikation (Schnittstelle) und Implementierung

— explizite Angabe (und Priifung) von Modulabhangigkeiten

— "information hiding"

— abstrakte Typen
Betonung statischer Prufungen

— strenge Typenbindung

— Schnittstellenabgleich und Eingrenzung des Namensraums
Parametrierbarkeit von Modulen; Subsystemstrukturen
Operationen mit komplexer Semantik

Ausnahmebehandlung (" exceptions™)

© Erhard Plodereder MNU Kongress 16 18.4.2000
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formatik an Die besten Beitrage der PSin
en den letzten Jahrzehnten

Modularisierung und Kapselung

— Trennung von Spezifikation (Schnittstelle) und Implementierung

— explizite Angabe (und Priifung) von Modulabhangigkeiten
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Ausnahmebehandlung (" exceptions™)
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formatik an Die besten Beitrage der PSin
en den letzten Jahrzehnten

Modularisierung und Kapselung

— Trennung von Spezifikation (Schnittstelle) und Implementierung

— explizite Angabe (und Prifung) von Modulabhéngigkeiten

— "information hiding"

— abstrakte Typen
Betonung statischer Prufungen

— strenge Typenbindung

— Schnittstellenabgleich und Eingrenzung des Namensraums
Parametrierbarkeit von Modulen; Subsystemstrukturen
Operationen mit komplexer Semantik

Ausnahmebehandlung (" exceptions™)
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formetik an

Modularisierung und Kapselung

package Stack_Manager is
type Stack isprivate; .
procedur e push (S: Stack; Element: Integer); Schnittstelle

end.étack_M anager;

packagebody Stack_Manager is
procedur e push (S: Stack; Element: Integer) is
begin .
- der Implementierungscode Implementierung
end push;

end Stack_Manager;

© Erhard Plodereder MNU Kongress 19 18.4.2000

M odulverwendung

with Stack_Manager;

package body My Codeis
My_Stack: Stack_Manager.Stack;
procedurewhat_ever is

begin
Stack_Manager.Push(My_Stack, 7); -- ok
...My_Stack.contents... --illegal, auch wenn Stack eine

-- 'contents' Komponente besitzt
end what_ever;
end My_Code;

anderswo: .... My_Code.My_Stack ... -- hochstillegal

© Erhard Plodereder MNU Kongress 20 18.4.2000
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formetik an

Modularisierung und Kapselung

package Stack_Manager is
type Stack isprivate; :
procedur epush (S: Stack: Element: Integer): | Schnitisielle
end.étack_M anager;
"vielleicht mal in einem Monat" Implementierung
© Erhard Plodereder MNU Kongress 21 18.4.2000

formetik an

Komposition vs. Programmierung

Entwurf und Implementierung von Software hat bereitsheuteeine
fundamentale Wandlung von
"Entwerfe und implementiere in einer Programmier sprache”
hinzu
"Entwerfe und kombiniere aus Bausteinen”
erfahren. (Moderne Stichworte: APIs, Wiederverwendung,
Komponentenfabrik) Dieser Trend wirdimmer stérker werden.

Die Grundausbildunginder Informatik hat diese Entwicklung bislang
kaum bertcksichtigt.

© Erhard Plodereder MNU Kongress 22 18.4.2000
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Forderungen an den Modulentwur f

» ausreichende Schnittstellenbeschreibung
Die Funktionalitét und die V orbedingungen fir die Verwendung der
angebotenen Schnittstellen mul? ohne Inspektion der Implementierung
des Moduls aus der Schnittstellenbeschreibung hervorgehen.
(Diese Forderung wird in der Praxis oft grob verletzt I

» abgeschlossene I mplementierung
Mit Kenntnisder ausanderen M odulen verwendeten Schnittstellen
solltedie M odulimplementierung versténdlich und auf Korrektheit
prifbar sein. ("Divide et impera)

© Erhard Plodereder MNU Kongress 23 18.4.2000

Prinzipien des M odulentwurfs

» hohe Kohésion ("high cohesion™)
In einem Modul sollten Einheiten zusammengefaldt werden, dieeinen
hohen Grad an gegenseitiger funktional er oder implementierungs-
technischer Abhangigkeit besitzen.

* niedrige Koppelung ("low coupling™)
Abhéngigkeiten zwischen M odul en sollten auf ein Mindestmal3
beschrankt bleiben.

© Erhard Plodereder MNU Kongress 24 18.4.2000
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Fehlerdichte vs. Modulgrdfie

10

Fehlerdichte pro kSLOC
o P N W A~ 01O N 0 ©

63 100 158 251 398 630 1000 >1000
(max.) ModulgréRe (SLOC)

Quelle: Withrow, |IEEE Software, Jan. 1990; &hnliche Ergebnisse bel Shen, Basili, Perricone

© Erhard Plodereder MNU Kongress 25 18.4.2000

formetik an
Eine fundamentale Schwachstelle ...

...inder Ausbildung und in der Technol ogie der Programmiersprachen:

ausreichend prézise Schnittstellenbeschreibungen

Ohne diese Beschreibungen bleibt dem Programmierer nur der Weg
der Inspektion der mplementierung. Eine Betonung auf Algorithmik
mittels elementarer Programmschritte in der Ausbildung begiinstigt
dieses Verhalten (auch wenn die Schnittstellenbeschreibung vorliegt).

Noch schlimmer ist der Versuch, die Kenntnisder Funktionalitét aus
der Ausfuhrung mit Testbeispielen herzuleiten.

© Erhard Plodereder MNU Kongress 26 18.4.2000
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formeatik an

Schnittstellenbeschreibungen

Minimalanfor der ungen:

* prézise Beschreibung der "Normalfunktionalitat"
* VVorbedingungen, damit die Schnittstelle Normalfunktionalitét besitzt
* Fehlerverhalten, falls VVorbedingungen verletzt sind

* Fehlerverhalten, falls interne Probleme auftreten

© Erhard Plodereder MNU Kongress 27 18.4.2000

formetik an

Schnittstellenbeschreibungen

typelListeisprivate;

function Createreturn Liste;

function Recover(L: in out Liste);
procedurelnsert(L: in out Liste; E: Element);

-- Funktionalitat:

-- fugt das Element E am Anfang der Liste L ein; Eintrag von Duplikaten

-- ist zugelassen. Die Einfligung wird auf einer externen Datei flr die Zwecke
-- von 'recover' protokolliert.

-- Fehlerverhalten:

-- Ausnahme'Listen_Fehler', fallsL nicht initialisiert ist; die Liste L wird nicht
-- veréndert.

-- Ausnahme'Datei_Fehler', falls EA-Probleme bei der Protokollierung

-- auftreten; dieListe L wird nicht veréndert.

© Erhard Plodereder MNU Kongress 28 18.4.2000

© Erhard Pl6dereder Seite 14



formetik an formal geprufte
en Schnittstellenver wendun

Unterstiitzung einer formal gepriften Schnittstellenbeschreibung
beschréankt sichin den mei sten Programmiersprachen auf die
Signatur der Schnittstelle. (Ineinigen Sprachen, z.B.in C, wird m.E.
auch die Signatur nicht gepruift.)

MancheV orbedingungen lassen sich evtl. durch das Typmodel|
ausdriicken und automatisch prufen. Z.B.

nicht: function Fakultaet(N: Integer) return Integer;
sondern; function Fakultaet(N: Natural) return Natural;

© Erhard Plodereder MNU Kongress 29 18.4.2000

formatik an Die besten Beitrage der PSin
en den letzten Jahrzehnten

¢ Modularisierung und Kapselung
— Trennung von Spezifikation (Schnittstelle) und Implementierung
— explizite Angabe (und Priifung) von Modulabhangigkeiten
— "information hiding"
— abstrakte Typen
« Betonung statischer Prifungen
— strenge Typenbindung
— Schnittstellenabgleich und Eingrenzung des Namensraums

e Parametrierbarkeit von Modulen;
Subsystemstrukturen

e Operationen mit komplexer Semantik
* Ausnahmebehandlung (" exceptions")

© Erhard Plodereder MNU Kongress30 18.4.2000
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formetik an

Erwelterungen des M odulkonzepts

 Parametrierung von Modulen fir Zwecke der Mehrfach- und
Wiederverwendung

* Verfeinerung des Schnittstellenbegriffs

» Subsysteme

© Erhard Plodereder MNU Kongress31 18.4.2000

Zur Erinnerung ...

package Stack_Manager is :
type Stack isprivate; Schnittstelle
procedur e push (S: Stack; Element: Integer);

end.étack_M anager;

wird kaum von der Tatsache abhangen, _
daR der Stack Integers enthalt; der Element- Implementierung
typ muf3 nur eine Zuwei sungsoper ation haben.

© Erhard Plodereder MNU Kongress32 18.4.2000
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formetik an Parametrierte

ulen (" generische") Module
generic
typeT isprivate; .
package Stack_Manager is gen?“ sche
type Stack isprivate; Schnittstelle

procedur e push (S: Stack; Element: T);

end'étack_M anager;

package Int_Stack_Manager is new Stack_Manager(Integer);
-- ein Paket, mit dem Sacks von Integern deklariert werden

package Matrix_Stack_Manager is new Stack_Manager(Matrix);
-- @in Paket, mit dem Sacks von Matrices deklariert werden

© Erhard Plodereder MNU Kongress 33 18.4.2000

Generische Module

Generik ist in einer Programmiersprache mit strenger statischer
Typenbindung wichtig, damit Code, der nicht von bestimmten
Typeigenschaften abhéngigist, fir mehrere Typen ohne
Codereplizierung eingesetzt werden kann.

(DieParametrierung geht tblicherwei seweit Uber dasgezeigte
Beispiel hinaus: Typen, Klassen, Unterprogramme, Objekte als
Parameter; mehrere auch voneinander abhéngige Parameter)

© Erhard Plodereder MNU Kongress 34 18.4.2000
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forratik an Polymor phievs.

ulen Generische Einheiten
Welcher Unterschied besteht und...
zwischen ... t enpl at e<cl ass T>
class stack { class stack {
obj ect* v; T* v;
obj ect* p; T p;
int sz; int sz;
} }
stack(object) st;
stack st; stack(w ndow) w ndow_st;
© Erhard Plodereder MNU Kongress35 18.4.2000
forrnetik an Polymor phievs.
ulen Generische Einheiten

Eine Behdterklasse sollte sich nicht uneingeschrankt polymorpher

Inhaltsklassen bedienen. Stattdessen sollte die Behélterklasse

generisch sein, denn dies

a dokumentiert die erlaubten Klassen der Inhalte; eine Wurzelklasse
‘object’ (sofern existent in der Sprache) tut diesnicht

0 erzeugt (abhangig von der Sprache) Ubersetzungs- oder L aufzeit-
prufungen, dieeinetypsichereVerwendung der Inhalte garantiert

a ist kombinierbar mit beschréankter Polymorphie, d.h., Angabe einer
polymorphen I nhaltsklasse, wenn erwiinscht.

© Erhard Plodereder MNU Kongress36 18.4.2000
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formatik an  Verfeinerung des" Information
ulen Hiding": " Freund" -K onzepte

» eineweltere Differenzierung der Unter scheidung
von Schnittstelleund I mplementierung:

offentliche Schnittstelle

Schnittstelle

wirdzu Schnittstelle fur " Freunde"

Implementierung Implementierung

z.B. 'friend’ Funktionen oder der 'protected’ Begriff in C++ und Java;
child unitsin Ada 95

© Erhard Plodereder MNU Kongress37 18.4.2000
formatik an Das 'protected' Prinzip
ulen
class stack{
private: /I nach auf3en nicht sichtbare Deklarationen
inttop;
int list[100];

protected: // nur fur Objekte aus Unterklassen sichtbar
int peek(int position) {..};
public: I sichtbare Deklarationen
int empty() {..};
void push (int number) {..};
intpop(){..};
stack() {..}; // constructor
~stack() {..}; // destructor

}

© Erhard Plodereder MNU Kongress 38 18.4.2000
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formeatilk an

Genestete Module

A und B bieten
allgemeine Dienste

A B _
an, diemit Hilfe des [ schnittstelle
nicht allgemein - Implementierung
zuganglichen Moduls
H implementiert

H H
werden. |_H_ ||

Wegen der Duplizierung von H eine schlechte Architektur, trotz hoher
Kohésion und geringer Koppelung

© Erhard Plodereder

MNU Kongress39 18.4.2000

formeatilk an

Flache M odularisierung

Al [B][H] [ ] Schnittstelle
l{/ ] implementierung

Diese(gangige) Architektur vermeidet die Duplizierung, verliert aber
denwichtigen Aspekt, dal3 nur A und B auf H zugreifen durfen.

© Erhard Plodereder MNU Kongress 40 18.4,2000

© Erhard Pl6dereder Seite 20



forrnetik an Subsysteme

Schnittstelle
A
des Subsystems ,—_r| |:| Schnittstelle
\
F |:| Implementierung

Implementierung /l__['

des Subsystems I___l
Ein Konzept fir Subsystemeist nétig, um diesen Gesi chtspunkten
Rechnung zu tragen.

© Erhard Plodereder MNU Kongress 41 18.4.2000

formetikan g psysteme am Beispiel Ada

package My_Systemis .... -- gemeinsame Spezifikationen

package My_System.A is... -- das gezeigte Paket A
package My_System.B is... -- das gezeigte Paket B

private package My_System.H is... -- das gezeigte Packet H
-- dieses Paket ist wegen der Designation "private' nur fir
-- Implementierungen von Paketen ‘My_System.*' , d.h., im
-- gleichen Untersystem, sichtbar

DiesesPrinzipistin Adarekursiv anwendbar. (Analogesexistiertin Java.)

© Erhard Plodereder MNU Kongress 42 18.4.2000
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formatik an Die besten Beitrage der PSin
en den letzten Jahrzehnten

Modularisierung und Kapselung
— Trennung von Spezifikation (Schnittstelle) und Implementierung
— explizite Angabe (und Priifung) von Modulabhangigkeiten
— "information hiding"
— abstrakte Typen
Betonung statischer Prifungen
— strenge Typenbindung
— Schnittstellenabgleich und Eingrenzung des Namensraums
Parametrierbarkeit von Modulen; Subsystemstrukturen

Operationen mit komplexer Semantik
Ausnahmebehandlung (" exceptions")
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formetik an Operationen mit komplexer
Semantik

Ein einfaches Beispiel:

typeMatrix isarray(1..10, 1.10) of Integer;

A,B: Matrix;
for i i_n_ 1..10loop
A=B;  oder for j in 110 loop
A(ij) :=B(i,j);
end loop;
end loop;

Notabene: diese Aquivalenz gilt nur fiir Sprachen, deren Zuweisung
Wertesemantik hat; bei Referenzsemantik (z.B. Java) entsteht ein
gravierender semantischer Unterschied

© Erhard Plodereder MNU Kongress 44 18.4.2000
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formetik an Operationen mit komplexer
Semantik

Eindrucksvollere Beispiele von Operationen mit komplexer
Semantik sindinsbesondereim Bereich der Real zeit- und
Parallelitétsunterstiitzung zu finden, die aber im Kontext
"Informatik an Schulen" kaum relevant sein durften.

© Erhard Plodereder MNU Kongress 45 18.4.2000

formatik an Die besten Beitrage der PSin
en den letzten Jahrzehnten

¢ Modularisierung und Kapselung
— Trennung von Spezifikation (Schnittstelle) und Implementierung
— explizite Angabe (und Priifung) von Modulabhangigkeiten
— "information hiding"
— abstrakte Typen
« Betonung statischer Prifungen
— strenge Typenbindung
— Schnittstellenabgleich und Eingrenzung des Namensraums
e Parametrierbarkeit von Modulen; Subsystemstrukturen
e Operationen mit komplexer Semantik

Ausnahmebehandlung (" exceptions")

© Erhard Plodereder MNU Kongress 46 18.4.2000
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formeatik an

Fehlererkennung und -toleranz

... und was soll das Programm tun, wenn trotz aller Vorsicht
im Entwurf und der Programmierung etwas bei der
Ausfiihrung schiefgeht ?

Beispide:

» A(l); l auBerhalb der Indexgrenzenvon A

AN Feld; mit Zeiger A =null

A + B; dasErgebnisaulierhal b darstelIbarer Bereiche
OPEN("xyz"); dieDatel existiert nicht

e USW....
é Programmabsturz ?? ¢
© Erhard Plédereder MNU Kongress 47 18.4,2000
forrnetik an Fehlertoleranz durch
ulen Ausnahmemodelle

Programmabstiirze sind archaisch. Sie sind (fast) vollstandig
vermeidbar.

Moderne Sprachen bieten hierzu Ausnahmeerhebung und
-behandlung as Mechanismen an, die eine Recovery ermdglichen.

Oftist vollstandige Recovery madglich ("full fault-tolerance™). Im
schlimmsten Fall kann man die Programmbeendigung kontrolliert und
unter Ausfiihrung von Notmal3nahmen ("'last wishes") durchfthren.

In einer ersten Naherung unterscheiden sich die Ausnahmenmodelle
der gangigen Sprachen (C++, Java, Ada, ...) kaum....

© Erhard Plodereder MNU Kongress 48 18.4.2000
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gangiges Ausnahmenmodell

* implizite Ausnahmeerhebung bei den zuvor zitierten Situationen, die
auf Verletzungen von sprachdefinierten V orbedingungen beruhen

* explizite Erhebung benutzerdeklarierter Ausnahmen:
"raiseListen Fehler;" (Ada) ("throw ListenFehler();" in Java, C++)

* Bel Ausnahmeerhebung Abbruch der momentanen Anweisungsfolge
und Fortsetzung der Ausfihrunginder Ausnahmebehandlung eines
dynamisch umschlief3enden Konstrukts (try-block in C++, Java,
beliebige Blockein Ada), sofern fur die erhobene Ausnahme
vorhanden (catch-Klausel in C++, Java; exception ... when in Ada).

* Nach der Behandlung der Ausnahmewird die normale Ausfihrung
am Ende diesesumschlief3enden Konstruktsfortgesetzt.

forrnetik an Beispiel der Ausnahme-
ulen behandlung (1)

begin
A =B+C;
exception
when Constraint_Error =>
A :=Integer’'Last;

end;

Lokal behobenes Problem, sofern die hochste Integerzahl laut
Spezifikation fur diesen Fall akzeptabel ist.

© Erhard Plodereder MNU Kongress50 18.4.2000
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formetik an Beispiel der Ausnahme-
en behandlung (2)

for Attemptin 1..4 loop

begin
Get(Sensor, Data); -- may propagate exceptions
exit; -- if reading is successful

exception

when SENSOR_INPUT_ERROR =>
if Attempt < 4 then Reset(Sensor); -- restoring state
elseraissFATAL_SENSOR_ERROR;
end if;
end;
end loop;

Vierfacher "Retry" zum Tolerieren transienter Sensorfehler
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formetik an Beispiel der Ausnahme-
en behandlung (3)
begin
Find Very Accurate Solution;
exception

when Numeric_Instability | Not_Enough_Time =>
Find_Sufficiently Accurate_Solution;

end;

Recovery durch aternative Berechnung, meist mit degenierertem
Systemverhalten verbunden
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formetik an Beispiel der Ausnahme-
en behandlung (4)

whilenot Shut_Down loop
begin
Get_Sensor_Data (Data);
Control_Aircraft(Data);
exceptions
when others => null;
-- "laf’ den Zyklus aus’, aber KEEP FLYING !!
end;
end loop;

Ein Verzweiflungsidiom, das aber Menschenleben retten kann.

formetik an Beispiel der Ausnahme-
en behandlung (5)

begin
Open(Valve); -- canraiseValve Did Not_Open
while Sensor_Indicates Flow loop
Measured_Quantity := Sensor_Reading;
Communicate(Monitor, Measured Quantity);
-- may propagate a number of communication exceptions
delay 0.01;
end loop;
Close(Vave);
exception
when Vave Did Not Open=>
Communicate(Monitor, 0); raise;
when others=> Closg(Vave); raise;
end;
" Fail-Safe" : DasVentil wird garantiert geschl ossen.
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"Letzte Worte"

* Eine frihzeitige Auseinandersetzung in der Ausbildung mit
der Erstellung und Verwendung von Komponenten und
deren Schnittstellenbeschreibungen ware sehr angebracht.

e Ein"Tria-and-Error"-Ansatz, sich tber Funktion und
Funktionierenvon Softwarezuinformieren, istim Sinne
"sicherer Software" sowohl einefaktischealsaucheine
didaktische Katastrophe.

* Durch prézise Schnittstellenbeschreibungen und gute
Modularisierung lassen sich viele Fehler vermeiden.

* Fehlertoleranzmechanismen sind vorhanden und sollten
- zumindest rudimentér - in der fortgeschrittenen
Ausbildung vermittelt werden.
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ulen
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formeatik an
ulen

"Backup-Folien (nicht gezeigt) zum Thema OOP folgen ...

formetik an Objekt-orientierte
ulen Programmierung (OOP)

* isteineausdrucksstarke Methodeinder Hand desguten und
disziplinierten Designers

* hat deutlicheV orteilebeim Prototyping, bei der Erweiterung
existierender Systeme und bei der Wiederverwendung von
Methoden existierender Klassen

aber ...

* isteineKatastrophein der Hand desim Design weniger
erfahrenen Programmierers...
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Caveats zur OOP

» Ausnutzung der Vererbung, insbesondere der Mehrfach-
vererbung, zur blof3en Wiederverwendung existierenden Codes
ohne Berticksichtigung der Bedeutung der Unterklassenbildung
fhrt schnell zu chaotischen Klassenhierarchien.

» OOPstellt einegrol3eHerausforderung an bestehende QA
Methoden dar, da Erganzungen in bereits validierten Systemen
dazu fuhren konnen, dal3 unveranderter (Bindr-)Code drastisch
unterschiedliches Verhalten aufweist.

» DieWartungingangigen OOP-Sprachenist nochmitvielen
ungel 6sten Fragen konfrontiert. DieVorteilefr die Entwicklung
scheinen sich dort eher in gravierende Nachteile zu wandeln.
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